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APRESENTAGAD

A Lei Geral de Prote¢ao de Dados Pessoais (LGPD) des-
de 2018 ja manda recado que vai “chegar chegando”,
mesmo assim, depois de 18 de setembro de 2020, data
em que comegou a sua vigéncia, se iniciou um susto
coletivo, especialmente no ambiente empresarial, pois

o270

o “sera” se tornou “ja”.

Mesmo quase trés anos depois da sua criacdo, e qua-
se um ano da sua vigéncia, a Lei Geral de Protecao de
Dados e sua implementag¢ao envolvem ainda inUmeros
guestionamentos como “a lei comegcou mesmo a va-
ler?”, “LGPD é s6 para empresa?”, “eu preciso me ade-
quar também?”, “guando preciso me adequar?, “mas
nao é so para empresas de grande porte?”, “que do-
cumentos preciso ter?”, “como pode prejudicar a mi-
nha empresa a falta de adequacao?” , “quem pode ser
DPO?”

Diante de tantas duvidas existentes nés da CEA LGPD
- COMISSAO DE ESTUDO E ACOMPANHAMENTO DA LEI
GERAL DE PROTECAO DOS DADOS E SEGURANCA DA
INFORMACAO da OAB/MS resolvemos somar esforcos
com o LITECH - Laboratdrio de Inovagdo e Tecnologia




Juridica da OAB/MS, para criagdo de um e-book, com
um texto de facil compreensao, que possa ser acessa-
do gratuitamente por toda a sociedade com o principal
objetivo de ajudar a esclarecer a maioria das duvidas
existentes acerca do tema.
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1.0 QUE E LGPD?

A sigla LGPD refere-se a Lei 13.709/18, Lei Geral de
Proteg¢ao de Dados, que entrou em vigor no dia 18 de
setembro de 2020 para preencher lacunas e substi-
tuir mais de 30 diplomas legais que, de forma esparsa,
regulamentavam o uso de dados no Brasil.

A LGPD é a primeira norma no ordenamento juridico
brasileiro exclusivamente voltada para a protecao de
dados e seguranca da informacdo, suas regras, princi-
pios, conceitos e san¢des estao modificando a forma
como toda a sociedade trata dados pessoais — tanto no
meio fisico quanto no meio digital.

Em suma, o objetivo da lei é garantir ao titular de dados
mais protecdo, seguranca e controle sobre seus dados,
com a finalidade de evitar o uso indevido ou abusivo
dos seus dados por terceiros.
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2. A QUEM SE APLICA A LGPD?

A LGPD se aplica a qualquer pessoa — seja ela natural (fisi-
ca) ou juridica, de direito publico ou privado — que realize
tratamento de dados de pessoas para fins econdmicos
(isto &, ndo particulares) de quaisquer natureza, seja on-
line (os obtidos por meio de ferramentas informatizadas
e/ou automatizadas) ou off-line (obtidos sem a utilizagdo
de ferramentas informatizadas, no meio fisico).

A LGPD é aplicavel ndao apenas a quem trata dados no
Brasil, mas também aqueles que: i) oferecem produtos
ou servicos a quem estiver em territdrio brasileiro ou,
ainda, aqueles que ii) coletam e tratam dados de pes-
soas localizadas no pais.

Assim sendo, a LGPD se aplica tanto a uma ONG quan-
to a um partido politico, a um escritério de advogados
guanto a uma clinica de fisioterapia, a uma imobilia-
ria quanto a um(a) MEI, a um érgao publico (federal,
estadual, municipal e distrital), quanto a um conselho
de classe (OAB, CREA, CREFITO, CRM, CRMYV etc) ou a
gualquer empresa, independentemente do seu mode-
lo de constituicdo ou do nimero de funcionarios ou
ainda do faturamento anual.
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3.0 QUE SAO DADOS PESSOAIS?

O conceito de dado pessoal constante no texto da
LGPD é abrangente, e deve ser entendido como toda
a informacao relacionada a pessoa natural que a torne
identificada ou identificavel (inciso |, do art. 59).

Assim, um dado é considerado pessoal quando ele per-
mite a identificacdo, direta ou indireta, da pessoa na-
tural a que o dado esta relacionado, o titular do dado.
Podemos citar como exemplos: nome, sobrenome,
apelido, data de nascimento, documentos pessoais,
endereco, telefone, e-mail, endereco residencial, habi-
tos de consumo, endereco de IP, dados bancarios, en-
tre outros.

A LGPD aborda ainda outros dois tipos de dados, os
anonimizados, os sensiveis e os dados de criancas e
adolescentes.
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4. 0 QUE SAO DADOS PESSOAIS SENSIVEIS?

Dado pessoal sensivel é todo aquele dado pessoal so-
bre origem racial ou étnica, conviccao religiosa, opiniao
politica, filiacao a sindicato ou a organizacao de carater
religioso, filoséfico ou politico, dado referente a saude
ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural (inciso Il, do art. 52 da
LGPD). O rol constante na LGPD acerca dos dados sen-
siveis é taxativo, ou seja, ndo permite interpretacdes
extensivas.

Em suma sao todos aqueles dados que, além de identi-
ficar, também qualificam uma pessoa natural e, conse-
guentemente, sao dados que podem levar a discrimi-
nagao de uma pessoa.
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5. DADOS ANONIMIZADOS?

Se o dado é pessoal, isso significa que existe uma infor-
macao vinculada a uma pessoa identificavel. Quando o
dado passa a ser andnimo, aconteceu uma quebra do
vinculo entre o dado e a pessoa, restando apenas uma
informacao em separado, que ndao nos permite identi-
ficar a quem aquela informagao pertence.

Por exemplo: digamos que uma grande empresa vare-
jista resolva usar os dados contidos no seu programa
de fidelidade para melhorar a logistica da companhia.
Vocé consegue visualizar o que isso significa? Signifi-
ca que os dados que vocé forneceu enquanto cliente
(para contar com beneficios dados aos consumidores)
receberdao uma destinacdo distinta daquela (melhoria
da logistica) a que vocé consentiu (programa de fide-
lidade). Assim, para nao ferir a sua privacidade de da-
dos, a empresa deve empregar em seus dados as cha-
madas técnicas de anonimizag¢do, fazendo com que o
setor de logistica tenha acesso apenas as informacdes
necessarias ao servico, sem que seja possivel identifi-
car o cliente por tras daquela informacao.
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Em resumo, os dados anonimizados sdao aqueles que
necessitam de medidas técnicas para que possam ga-
rantir a desvincula¢ao do individuo.

O dado anonimizado é aquele que, originariamen-
te, era relativo a uma pessoa, mas que passou por
etapas que garantiram a desvinculagao do mesmo
ao seu titular inicial. Se um dado for anonimizado,
entdo a LGPD nao se aplicard a ele. Entretanto, um
dado sé é considerado realmente anonimizado se
nao permitir que, todos os meios técnicos e outros,
possam assim “descobrir” quem era a pessoa titular
daquele dado.

Processos de anonimizacao, contudo, podem ser fa-
liveis. Se de qualquer forma a identificacdo ocorrer,
entao nao se trata de um dado anonimizado — e sim
apenas um dado pseudonimizado que estara sujeito a
LGPD por permitir a identificacdo do titular.

Apesar do processo de anonimizacdao nao ser infali-
vel, é empreitada multifacetada e complexa. Bem por
isso, a LGPD incentiva abertamente a anonimizagao
dos dados sempre que possivel aos agentes de tra-
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tamento, uma vez que dados anonimizados sao es-
senciais para o crescimento da inteligéncia artificial,
da internet das coisas, do aprendizado das maquinas,
das cidades Inteligentes e da analise de comporta-
mentos. Se uma organizacao, publica ou privada, rea-
lizar a anonimizacdao de dados pessoais sempre que
possivel, sem duvida propiciara o aperfeicoamento da
seguranca da informacao e gerara, via de regra, mais
confianca em seus servicos e aumento de reputacao e
confiabilidade na marca.
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6. 0 QUE E CONSIDERADO TRATAMENTO
DE DADOS?

A LGPD considera como tratamento de dados toda
operagao realizada com dados pessoais, como as que
se referem a coleta, producao, recepcao, classificacao,
utilizagao, acesso, reproducao, transmissao, distribui-
¢do, processamento, arquivamento, armazenamento,
eliminacao, avaliacao ou controle da informagao, mo-
dificacdo, comunicacao, transferéncia, difusao ou ex-
tracao.

A LGPD estabelece o chamado ciclo de vida do dado
pessoal, ou seja, toda operacdo realizada desde a co-
leta até a exclusao do dado é considerada como trata-
mento de dados. Essa definicdo é de extrema impor-
tancia para entender até onde a protecao da LGPD se
estende e em quais momentos deve-se proteger os da-
dos pessoais. Sendo assim, o mero armazenamento de
dados pessoais é considerado tratamento pela lei.
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7. A QUEM NAO SE APLICA A LGPD?

A LGPD nao se aplica quando o tratamento de base
pessoais for feito por uma pessoa fisica, para fins
particulares e ndo comerciais (a lei sé se aplica para
pessoa fisica ou juridica que gerencie bases de dados
com fins ditos econ6micos).

Também nado se aplica a LGPD quando o tratamento de
dados ocorre para fins exclusivamente: jornalisticos e
artisticos; de seguranca publica; de defesa nacional; de
seguranca do Estado e de investigacao e repressao de
infragcdes penais.

A LGPD também nao se aplica a dados de fora do Brasil
e que nao sejam objeto de transferéncia internacional.
Sendo assim, se uma empresa brasileira for contratada
por uma empresa europeia para realizar o tratamento
de dados pessoais de cidadaos europeus e se os dados,
apos o tratamento, forem devolvidos para a empresa
europeia, nao se aplicard a LGPD (nesta hipodtese, se-
riam aplicadas as disposicOes da Legislacao da Europa,
o famoso “GDPR”: General Data Protection Regula-
tion).
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8. PRINCIPIOS

Conhecer os principios que regem uma norma significa
conhecer sua esséncia. Os principios sdao os valores que
devem reger a interpretacao e aplicacao da lei.

A Lei 13.709/2018 nasceu com caracteristicas moder-
nas, considerando a pessoa natural como “fonte de
protecdao”, apontando como fundamentos aqueles
prescritos no artigo 22 da prépria LGPD (i - o respeito a
privacidade; Il - a autodeterminagdo informativa; Il - a li-
berdade de expressdo, de informagdo, de comunicagdo
e de opinido; IV - a inviolabilidade da intimidade, da
honra e da imagem; V - o desenvolvimento econémico
e tecnoldgico e a inovagdo; VI - a livre iniciativa, a livre
concorréncia e a defesa do consumidor; e VIl - os direi-
tos humanos, o livre desenvolvimento da personalida-
de, a dignidade e o exercicio da cidadania pelas pesso-
as naturais.), além de preceitos constitucionais como
a liberdade (art. 52, caput, da Constituicdo Federal),
privacidade (art.59, inciso X, da CF) e o livre desenvol-
vimento da personalidade (art. 52 da CF c¢/c os artigos
11 e 12 do Cddigo Civil).
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Os principios esculpidos no art. 62 da LGPD sao
norteadores da conduta de todos stakeholders envolvi-
dos com o tratamento dos dados pessoais. Sua obser-
vancia é mais que relevante. Em verdade, é uma fonte
para acao e o direito.

Vamos destrinchar os principios previstos em cada inci-
so do art. 62 da LGPD.

Art. 62 As atividades de tratamento de dados
pessoais deverao observar a boa-fé e os seguin-
tes principios:

O caput impde a observancia da boa-fé. A boa-fé é fon-
te basilar dos contratos desde sua concepc¢ao a execu-
¢do, conforme ja previa o art. 422 do Cddigo Civil. A
alusao a boa-fé pela LGPD vislumbra a relacdo contra-
tual e mercadoldgica entre as partes, que inicia na co-
leta e concretiza-se no tratamento dos dados.

| - Finalidade: realizacdo do tratamento para
propodsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tra-
tamento posterior de forma incompativel com
essas finalidades;
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O principio da finalidade traduz-se em especificida-
de, ou seja, busca assegurar ao titular que os dados
fornecidos nao serao utilizados para atividade diversa
daquela consentida. A finalidade do tratamento deve
movida pelo bom senso, razao, legalidade, bons cos-
tumes e boa fé, distanciando-se, portanto, da inicia-
tiva subalterna, emulativa, emocional, ilicita e de ma
fé. Os propositos dizem respeito a preocupacao da lei
em enfatizar o aspecto univoco do tratamento, ou seja,
nao admitindo a equivocidade ou ambiguidade. Se o
proposito for alterado, deve haver nova, especifica e
expressa concordancia do titular dos dados.

Il - Adequacao: compatibilidade do tratamen-
to com as finalidades informadas ao titular, de
acordo com o contexto do tratamento;

O tratamento relata como sera a operacdao dos dados
por parte do controlador e operador, limitando a uti-
lizacdo conforme os conceitos estabelecidos na finali-
dade. Ou seja, € imprescindivel que haja uma compati-
bilidade do tratamento com as finalidades informadas
ao titular. Deve haver uma relacao légica entre: a) o
tratamento e a finalidade objetivada; b) o tratamento
e a comunicacdo transmitida ao titular; c) a finalidade
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almejada e a comunicagao transmitida ao titular.

Il - necessidade: limitacao do tratamento ao mi-
nimo necessario para a realizagao de suas finali-
dades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relacao as fi-
nalidades do tratamento de dados;

O principio da necessidade é nada mais que a limita-
¢do da realizacdo do tratamento ao minimo necessario
para a realizacdao de suas finalidades. Quando o con-
trolador e operador trabalham apenas com os dados
estritamente necessarios, justificam sua operacao e li-
mitam sua responsabilidade.

IV - Livre acesso: garantia, aos titulares, de con-
sulta facilitada e gratuita sobre a forma e a dura-
¢do do tratamento, bem como sobre a integrali-
dade de seus dados pessoais;

O livre acesso é a garantia de consulta facilitada e gra-
tuita ao titular sobre a forma e a duracao do tratamen-
to, bem como sobre a integralidade, de seus dados
pessoais. Consentir € importante, porém dar acesso e
permitir ao titular saber quanto tempo e que tipo de
dados seus sao tratados pelo controlador é possibilitar
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gue o titular exerca a titularidade de seus dados. Quan-
do o dono dos dados pode fiscaliza-los, manusea-los e
ter nocao do tempo de tratamento, ele pode decidir e
consentir com maior clareza sobre o tratamento.

V - Qualidade dos dados: garantia, aos titulares,
de exatidao, clareza, relevancia e atualizacao
dos dados, de acordo com a necessidade e para
o cumprimento da finalidade de seu tratamen-
to;

E de suma importancia manter a integralidade e
autenticidade dos dados, bem como atualizagao destes
para suprir tanto a necessidade de um pronto acesso
pelo titular quanto a confirmag¢ao do empresario de
manter ou ndo os dados.

VI - Transparéncia: garantia, aos titulares, de in-
formacdes claras, precisas e facilmente acessi-
veis sobre a realizacdo do tratamento e os res-
pectivos agentes de tratamento, observados os
segredos comercial e industrial;

Possibilitar a compreensao da informagao é tao im-
portante quanto fornecé-la, sem “juridiqués” ou “tec-
nés”. O titular deve conseguir entender de forma ob-
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jetiva as a¢Oes que serao realizadas com os dados. O
qgue a LGPD buscou garantir é que pessoas naturais,
seja qual for o grau cultural ou de instrucdo que dete-
nham, possam sem dificuldade compreender do que
se trata a informagao correspondente, até porque,
para que todo o procedimento ocorra, € importante
que o titular compreenda o que ocorrera com 0s seus
dados apds tratados.

VIl - Seguranca: utilizacao de medidas técnicas e
administrativas aptas a proteger os dados pes-
soais de acessos nao autorizados e de situacoes
acidentais ou ilicitas de destruicao, perda, alte-
racao, comunicacao ou difusao;

O inciso VIl trata da importancia da Gestao da informa-
¢do, ou seja, aquelas agdes administrativas realizadas
por meio de métodos, estratégias e ferramentas que
analisam as vulnerabilidades para mitigar o risco de
acessos nao autorizados e de situagdes acidentais ou
ilicitas de destruicao, perda, alteracdo, comunicacao
ou difusao de dados. A ideia central desse principio é
a de preservar, sempre em ambiente seguro, os dados
das pessoas naturais objeto do tratamento.
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VIl - Prevengdo: adogao de medidas para preve-
nir a ocorréncia de danos em virtude do trata-
mento de dados pessoais;

Nota: Entender a implementa¢ao LGPD como um pro-
grama continuo da empresa, trara sucesso para pre-
vencao efetiva dos dados

IX - Nao discriminagao: impossibilidade de rea-
lizacdo do tratamento para fins discriminatorios
ilicitos ou abusivos;

As acOes realizadas pelo controlador e operador por
meio de mdaquinas ou processos administrativos nao
podem induzir ou estabelecer discriminacao de qual-
guer natureza. Aqui o legislador pecou ao nao deixar
claramente assentado de que “abuso” se referia, mas
é razoavel entender que pretendeu se referir ao ma-
nuseio excessivo ou imoderado dos dados das pessoas
naturais.

X - Responsabilizacao e prestacao de contas: de-
monstracao, pelo agente, da ado¢cao de medidas
eficazes e capazes de comprovar a observancia e
o cumprimento das normas de protecdo de dados
pessoais e, inclusive, da eficicia dessas medidas.

LEI GERAL DE PROTEGCAO DE DADOS LGPD 23




O ultimo principio aduz a obrigacao de fato e direito da
adocao de medidas eficazes e capazes de comprovar
a observancia e o cumprimento das normas de prote-
c¢do de dados pessoais e, inclusive, da eficacia dessas
medidas. A lei deixa claro que os dados pertencem ao
titular e, portanto, ndao se sustentara uma versao “faz
de conta” ou mera averiguagao operacional e proces-
sual dos dados. O principio da responsabilizacdo clama
a adocgao de posturas sérias, técnicas e respeitosas em
relacdo aos dados do tratamento. A lei estd valendo.
Que se iniciem 0s jogos.
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9. BASES LEGAIS

E importante esclarecer: a Lei Geral de Protecdo de
Dados nao veio proibir o uso e o tratamento de dados.
Ela veio para organizar a situacao.

O uso indiscriminado dos dados pessoais traz um trans-
torno ao titular. S3o ligacdes indesejadas, ofertas de
servigos que nao buscamos, sem contar aqueles con-
tratos que sequer sabiamos da sua existéncia.

Portanto, para por fim a este uso indevido dos dados e
responsabilizar aqueles que nao zelam pelos dados de
seus clientes, consumidores, usuarios etc, é que a Lei
Geral de Proteg¢ao de Dados surgiu.

Assim, a Lei trouxe bases legais para o tratamento dos
dados, ou seja, determinou em quais ocasides os dados
poderao ser tratados. E se engana quem acredita que
0 Unico método é através do consentimento do titular.
As bases Legais para o tratamento dos dados estao pre-
vistas no art. 72 da LGPD.

LEI GERAL DE PROTEGCAO DE DADOS LGPD 25




Explicamos, de forma direta e descomplicada as 10 ba-
ses legais para o processamento valido do tratamento
dos dados:

1 - Consentimento:

Segundo a Lei, consentimento é a “manifestagdo livre,
informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para uma
finalidade determinada” (art. 52, Xll), ou seja, é a mani-
festacao do proprio titular concedendo o uso, nos ter-
mos legais, de seus dados. Por exemplo, quando este
titular aceita, de livre e espontanea vontade, a politica
de privacidade do site, aplicativo etc.

Para os Agentes de tratamento de dados é importante
manter uma forma de gerenciamento deste consenti-
mento, pois hoje o titular pode estar muito feliz com a
sua forma de tratar seus dados, contudo amanha ele
podera acordar e simplesmente nao lhe conceder mais
acesso ao tratamento de seus dados pessoais.

Note, portanto, como o consentimento é volatil e, por
isso, é de suma importancia gerenciar o consentimento.
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2 - Legitimo Interesse:
Legitimo interesse é a base legal para tratamento de
dados contida no artigo 79, IX, da LGPD.

O dispositivo da LGPD que parametriza a aplicacao do
legitimo interesse como base legal é o art. 10, cujo tex-
to dispde:

Art. 10. O legitimo interesse do controlador
somente podera fundamentar tratamento de
dados pessoais para finalidades legitimas, con-
sideradas a partir de situagdes concretas, que
incluem, mas nao se limitam a:

| - apoio e promocao de atividades do controlador; e

Il - protecao, em relagao ao titular, do exercicio
regular de seus direitos ou prestacao de servi-
¢cos que o beneficiem, respeitadas as legitimas
expectativas dele e os direitos e liberdades fun-
damentais, nos termos desta Lei.

§ 12 Quando o tratamento for baseado no
legitimo interesse do controlador, somente os
dados pessoais estritamente necessarios para a
finalidade pretendida poderao ser tratados.
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§ 22 O controlador deverd adotar medidas para
garantiratransparéncia do tratamento de dados
baseado em seu legitimo interesse.

§ 32 A autoridade nacional podera solicitar ao
controlador relatério de impacto a protecao de
dados pessoais, quando o tratamento tiver como
fundamento seu interesse legitimo, observados
os segredos comercial e industrial.

O artigo fala em “finalidade” e “interesse”. A finalida-
de é o propdsito especifico do tratamento de dados
pessoais, enquanto o interesse é o valor mais amplo
gue um tratamento de dados pessoais representa para
o seu controlador (ou terceiros, ou a sociedade como
um todo). Um interesse, portanto, seria a garantia da
seguranca e da saude de um determinado grupo de
pessoas, enquanto uma finalidade seria determinado
tratamento de dados que garante tal interesse.

FONTE: ARTICLE 29 DATA PROTECTION WORKING PARTY. Opi-
nion 06/2014 on the notion of legitimate interests of the data
controller under Article 7 of Directive 95/46/EC. 2014.

Mas o que seria um interesse legitimo?
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Primeiramente, esse interesse deve ser legal, isto é,
deve respeitar todas as leis e normas infralegais apli-
caveis aquela situacdo especifica. A coleta deve ser
relacionada a uma situagao concreta e, portanto, nao
especulativa (que decorre do préprio principio da fina-
lidade).

Bruno Bioni ilustra tal requisito (“legitimo”) com o
exemplo da proibigdao a coleta, mesmo com consenti-
mento, de dados relacionados a gravidez ou HIV em si-
tuacOes de trabalho.

Fonte: BIONI, Bruno Ricardo. Prote¢do de dados pessoais: a fun-
cdo e os limites do consentimento. Grupo Editorial Nacional: Rio
de Janeiro, 2020 (2a edi¢do): capitulo 5.

O artigo 10 tem por escopo promover o balanceamen-
to dos interesses do controlador ou de terceiros frente
aos do titular.

Colocando em pratica as técnicas de hermenéutica ju-
ridica sobre a interpretacao do art. 10 da LGPD, pode-
mos dizer que o dispositivo (i) refere-se tanto ao legiti-
mo interesse do controlador, quanto de terceiros e que
(ii) a relacdo de incisos e paragrafos do artigo impde
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condicionantes cumulativas e nao alternativas. O que
isso significa? Que o legitimo interesse, por conseguin-
te, ndo é aplicavel apenas ao controlador, mas também
a figura do “terceiro”. Ou seja, o controlador pode rea-
lizar um tratamento de dados que ndo seja no seu pro-
prio interesse (ou exclusivamente no seu préprio inte-
resse), mas no de terceiros ou da sociedade como um
todo — por exemplo, evitar que o cartao de crédito que
o Banco nos oferece seja fraudado é interesse tanto do
Banco quanto do sistema bancario e financeiro, bem
como da sociedade.

(A lei brasileira ndo traz uma definicao de quem seria
o “terceiro”, nem quando este se enquadra na figura
de recipiente, de modo que é ainda mais desafiador
interpretar o alcance da base legal do legitimo interes-
se de terceiro na LGPD, e é tarefa urgente da Autorida-
de Nacional de Protecdao de Dados (ANPD) enderecar a
guestao.)

Mas sera que os deveres exigidos para a utilizacao
da base legal do legitimo interesse também se apli-
cam a microempresas e a empresas de pequeno
porte?
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Os deveres documentais e procedimentais referentes a
utilizacdo da base legal do legitimo interesse, a princi-
pio, direcionam-se a todos os modelos de negdcio, isto
é, sdo horizontais. Porém, ndo se pode negar que um
dos objetivos centrais da LGPD é harmonizar a prote-
cdo de dados pessoais dos titulares ao desenvolvimen-
to econdmico e a inovacao. Portanto, é possivel que
a ANPD* delimite futuramente um regime normativo
especifico para esse grupo de empreendimentos, po-
dendo incluir questdes procedimentais mais brandas
também no que toca ao legitimo interesse. Aguarda-
mos as cenas dos préximos capitulos! (*Conforme dis-
posto pelo art. 55-J, XVIII, da LGPD, é competéncia da
Autoridade Nacional de Protegdo de Dados editar nor-
mas, orientagdes e procedimentos simplificados e dife-
renciados, inclusive quanto aos prazos, para que esses
modelos de negdcios (microempresas e a empresas de
pequeno porte) possam se adequar a lei.)

3 - Cumprimento de obrigacéo legal ou regulatoria

Essa base legal autoriza que a LGPD n3ao entre em
conflito com outras normas vigentes. Assim, mesmo
ap6s o encerramento do vinculo que originou o
tratamento dos dados, é permitido armazenar da-
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dos pessoais em funcdo do cumprimento de obriga-
¢des do ordenamento juridico (legislacao trabalhista
ou previdenciaria, Lei de Acesso a Informacao - Lei n?
12.527/2011, Lei do processo administrativo na admi-
nistracdao publica federal, Marco Civil da Internet - Lei
n? 12.965/2014 etc), em funcdo de investigacdes cri-
minais tributarias, civeis, contabeis ou administrativas,
entre outros.

4 — Tratamento pela administracdo publica

Essa base legal autoriza que a administracao publica
faca o tratamento e uso compartilhado de dados ne-
cessarios a execucao de politicas publicas previstas em
leis e regulamentos ou previstas em contratos, convé-
nios ou similares, observadas as disposicdes do Capi-
tulo IV da LGPD. E claro que o Poder Publico devera
informar a finalidade e a forma como o dado sera tra-
tado, respeitando os fundamentos da LGPD, ainda que
o consentimento nado seja requisito para que seja feito
o tratamento.
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5 — Realizacao de estudos e pesquisas

Ao trazer essa hipdtese, o legislador permite que os dados
pessoais sejam utilizados sem consentimento em pesquisas
de carater tecnoldgico, estatistico e/ou historico.

Nunca é demais lembrar que a autorizacao so se aplica
guando o estudo é conduzido pelo que se entende como
drgao de pesquisa, cuja definicdo esta expressamente des-
crita na prépria Lei Geral de Protecdo de Dados (art. 5, VIII):

XVIII - 6rgao de pesquisa: 6rgdao ou entidade da
administracao publica direta ou indireta ou pes-
soa juridica de direito privado sem fins lucrativos
legalmente constituida sob as leis brasileiras, com
sede e foro no Pais, que inclua em sua missao ins-
titucional ou em seu objetivo social ou estatutario
a pesquisa basica ou aplicada de carater histdrico,
cientifico, tecnoldgico ou estatistico;

Apesarde ndo setratar de conduta obrigatoria, aleirecomenda
gue os dados sejam anonimizados nesses casos.

6 — Execucdo ou preparacao contratual
Trata-se de hipotese em que o tratamento dos dados pes-
soais é indispensavel ao procedimento que antecede a for-
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malizacao de instrumento contratual, bem como a propria
execucao das obriga¢des contratualmente firmadas.

Entre os exemplos mais comuns, estdo os levantamentos
realizados por instituicdes financeiras para concessao de
crédito e a coleta de dados pessoais para formalizacao de
contrato com o objetivo de adquirir produtos ou servigos.

Por 6bvio, é necessario que o préprio titular dos dados
tenha sinalizado previamente o interesse na relagao
estabelecida, limitando-se o tratamento dos dados for-
necidos a finalidade proposta.

7 - Exercicio regular do Direito:

Aqui o Legislador trouxe uma seguranca aos Agentes
de Tratamento de Dados, assegurando que o tratamen-
to de dados pode ser feito independente do consenti-
mento do titular, quando este tratamento for para o
exercicio regular de direitos em processo judicial, ad-
ministrativo ou arbitral.

Assim, a Legislacdao busca esclarecer que a protecao
dos dados pessoais nao pode interferir no direito em
gue as partes tém de produzir provas em processos
judiciais, uma contra as outras.

34 O QUE E OBRIGATORIO SABER




Pense em uma empresa que sofre uma agao por supos-
ta negativacao indevida e fica impossibilitada de apre-
sentar uma prova de negativacdes anteriores do autor,
nos termos da sumula 385 do STJ, pois no extrato de
negativacao estao os dados do autor.

Desta forma, tal base legal garante as partes o direito
ao contraditério e ampla defesa sem incorrer em risco
de infringir alguma regra da Lei Geral de Protegao de
Dados.

8 - Protecdo da vida e daincolumidade fisica

Neste caso, o legislador possibilita utilizacdo de dados
pessoais sem consentimento quando a vida ou a segu-
ranca fisica (do titular e/ou de terceiros) estiver em risco.

Trata-se de hipotese relacionada a questdes especifica-
mente graves, sendo tal critério restritivo e somente apli-
cavel quando as circunstancias forem constatadas, de fato.

Entre as possiveis aplicacOes, estd a utilizacdo de dados
de geolocalizacdo de dispositivos mdveis para localiza-
¢do de vitimas de incidentes.
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9 - Tutela de saude do titular
O legislador também elenca como hipétese o tratamento
de dados com o objetivo especifico de protecdo a saude.

Trata-se da base legal que fundamenta e justifica a atu-
acao de profissionais da area da saude (médicos, biomé-
dicos, nutricionistas, psicélogos, enfermeiros, farmacéu-
ticos, fisioterapeutas, educadores fisicos, entre outros)
e entidades membro do SNVS (Sistema Nacional de Vigi-
lancia Sanitaria) no tratamento de dados contidos — por
exemplo —em prontudrios, exames, prescricoes, termos
de consentimento e sumarios de transferéncia.

10 - Protecéo de crédito

Trata-se do fundamento legal para consulta de
informacgdes sobre adimpléncia e inadimpléncia, essa
realizada para fins de concessao (ou nao) de crédito ao
titular dos dados.

Cumpre sempre frisar a necessidade de compatibilizacao
desta base legal com as normas ja postas, entre elas a Lei
do Cadastro Positivo (Lei n. 12.414/2011) e o Cédigo de
Protecdo e Defesa do Consumidor (Lei n. 8.078/1990).
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10. DIREITOS DOS TITULARES

A Lei Geral de Protecao de Dados também prevé direi-
tos aos titulares quanto ao uso de seus dados pessoais.
Afinal, tais informacdes pertencem a pessoa, ou seja,
dela é a titularidade, logo a ela pertencem os direitos
sobre o seu tratamento ou n3ao. Até mesmo porque, a
rigor da lei, dados pessoais somente poderao ser uti-
lizados, no minimo, mediante o fornecimento de con-
sentimento pelo titular.

Nao é sem razao o Artigo 18 da LGPD, como parte do
Capitulo que trata “Dos Direitos do Titular”, estabelece
varios pontos sobre o direito de se obter do controla-
dor, em relacdao aos seus dados, a qualqguer momento
e mediante requisicao, providéncias diversas, inclusi-
ve, informacgdes quanto a necessidade do tratamento e
adequacao a finalidade apontada.

Entre esses direitos dos titulares podem ser listados:

Confirmagao e acesso: Nesse cenario, mediante soli-
citacao, o titular tem o direito de saber se seus dados
estao sendo tratados por um controlador. Ou seja, se o
titular ndo se recorda se fez um cadastro em uma em-
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presa, pode solicitar a ela que confirme ou nao a exis-
téncia de algum tipo de tratamento dos seus dados.

Corregao: Direito de solicitar que dados observados
como incompletos, desatualizados ou mesmo incorre-
tos sejam corrigidos.

Anonimizacgao, bloqueio ou eliminagao: Pode solicitar
gue os seus dados sejam anonimizados, ou seja, desvin-
culados das informagdes de reconhecimento pessoal.

Portabilidade: Pode requerer a transferéncia de dados pes-
soais para outro controlador (até mesmo internacional).

Revogacao de Consentimento: Pode revogar, também
a qualquer momento, o consentimento de uso de seus
dados pessoais tratados.

Eliminacao: Tem o direito de pedir para que seus da-
dos pessoais tratados, mesmo apds consentimento an-
terior, sejam eliminados.

Compartilhamento: Saber informacdes sobre todas as
entidades, de natureza — publica ou privada - com as

38 O QUE E OBRIGATORIO SABER




guais suas informacdes pessoais sao compartilhadas.

Explicagdo: Direito de obter informacdes sobre as pos-
sibilidade e consequéncias de nao fornecer o consen-
timento sobre determinadas a¢des de tratamento de
dados pessoais.

Oposicao: Negar o tratamento dos dados pessoais
guando o processo é realizado de maneira ilegal.
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11. CONTROLADOR E OPERADOR

O controlador é o agente responsavel por tomar as de-
cisdes referentes ao tratamento dos dados pessoais,
além de definir a finalidade deste tratamento. Entre
essas decisdes, estdo instrucdes fornecidas a operado-
res contratados para a realizacdao de um determinado
tratamento de dados pessoais.

O artigo art. 59, VI, da LGPD define controlador como:

“Pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisdes referen-
tes ao tratamento de dados pessoais.”

O controlador sera pessoa juridica, tanto de direito publico
guanto privado, quando tomar as principais decisdes a res-
peito do tratamento de dados dentro da sua organizacao.

Ja o controlador pessoa natural, ou também chamado de
pessoa fisica, age em nome proprio, de forma independen-
te, neste ambito encontram-se empresarios individuais,
profissionais liberais (médicos, advogados, contadores etc.)
além dos responsaveis pelas serventias extrajudiciais.
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Importante destacar que o controlador nao precisa ne-
cessariamente processar os dados, mas deve tomar as
decisbes sobre os tratamentos.

Ja o Operador é a pessoa que executa e trata o dado a
mando do controlador. O operador é o agente responsa-
vel por realizar o tratamento de dados em nome do con-
trolador e conforme a finalidade por este delimitada.

A definicao legal se encontra no art. 59, inciso X da LGPD:

Pessoa natural ou juridica, de direito publico ou
privado, que realiza o tratamento de dados pes-
soais em nome do controlador.

Nesse mesmo sentido é a previsao do art. 39 da LGPD:

O operador devera realizar o tratamento segun-
do as instrucdes fornecidas pelo controlador,
gue verificara a observancia das proprias instru-
¢Oes e das normas sobre a matéria.

A previsao acima implica dizer que o operador sé po-
dera tratar os dados para a finalidade previamente es-
tabelecida pelo controlador. Isso demonstra a principal
diferenca entre o controlador e operador, qual seja, o
poder de decisdao: o operador sé pode agir no limite
das finalidades determinadas pelo controlador.
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12. ENCARREGADO DE PROTEGAO DE
DADOS (DPO)

Conforme o artigo 41 da LGPD, o controlador de dados
deverd indicar um encarregado pelo tratamento de da-
dos pessoais. O encarregado é o individuo responsa-
vel por garantir a conformidade de uma organizacao,
publica ou privada, a LGPD. Caberd também ao encar-
regado atender as comunica¢des dos titulares dos da-
dos pessoais quando estes demandarem a organizagao
para exercicio dos seus direitos previstos na lei.

Além disso, também serd papel do encarregado de
protecao de dados a comunicacdo entre a organizagao
e a Autoridade Nacional de Protecao de Dados (ANPD),
devendo comprovar a adequacgao daquela a LGPD.

Ao contrario de outras legislacbes de protecdo de
dados estrangeiras, a LGPD nao determinou em que
circunstadncias uma organizacdo deve indicar um
encarregado. Assim, deve-se assumir, como regra ge-
ral, que toda organizacdo devera indicar uma pessoa
para assumir esse papel.
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13. AUTORIDADE NACIONAL DE
PROTECAO DE DADOS (ANPD)

A ANPD é o 6rgdo da administracao publica federal
responsavel por zelar pela protecdo de dados pessoais,
por implementar e fiscalizar o cumprimento da LGPD
no Brasil. A Autoridade Nacional também sera respon-
savel pela aplicagao de sang¢des em caso de descum-
primento a legislacao. Além disso, cabera a Autoridade
Nacional estabelecer regras especificas para a prote-
¢do de dados nos casos em que a LGPD se omitiu.
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14. CONSEQUENCIAS DA NAO
ADEQUAGAO E SANGOES

Aqueles que tratam dados pessoais e ndo se adequarem
a novas regras da LGPD poderao ser aplicadas sanc¢des
administrativas pela ANPD e ainda estar sujeito a con-
denacgdes na esfera judicial.

Em menos 10 meses da vigéncia da LGPD ja foram
proferidas mais de 600 decisdes judiciais relacionadas
a protecdo de dados e seguranca da informacao.

As sancdes administrativas vao desde uma advertén-
cia, o bloqueio de dados pessoais, a suspensao tem-
poraria ou a proibicao da atividade de tratamento de
dados pessoais até a aplicacao de multa simples de até
2% do faturamento no seu ultimo exercicio, excluidos
os tributos, limitada a RS 50.000.000,00 por infracdo e

ainda multa diaria, respeitado o limite do da LGPD.

Nada impede que, para cada tratamento de dados em
desconformidade com a lei ou incidente de vazamen-
to de dados, sejam aplicadas tanto sancdes na esfera
administrativa quanto na esfera judicial, concomitan-
temente.
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15. VANTAGENS DE ADEQUAGAO

A adequacao a Lei Geral de Protecdao de Dados é uma
obrigacao legal que deve ser respeitada sob pena de
deixar o agente tratador de dados a mercé de sancdes
administrativas, acdes judiciais e perda de clientela,
além de outras consequéncias nefastas como: a péssi-
ma (e obrigatdria, por forca de lei) publicidade de even-
tual infracdo cometida apds apuracao e constatacao de
vazamento de dados; suspensdo do banco de dados;
proibicao parcial ou total do exercicio relacionado ao
tratamento dos dados e ma reputacao da empresa no
mercado. Além de evitar tais problemas, a adequacao
a Lei trara a possibilidade dos negdcios trabalharem
com informag¢des mais limpas, adequadas e apoiadas
em bases legais, valendo destacar algumas vantagens
extras para a implementacao da lei:

Transformacgao Digital
Tantoasrecentestransformagdessociaiscomoarevolugao
do conhecimento, onda de tecnologia limpa e relagdes
pos-pandemia quanto as disposicdes da legislacao ja em
vigor trouxeram a obrigacao de as empresas investirem
em novas tecnologias.
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A adequacado a LGPD, portanto, exsurge num momento
ideal para comecar ou avancgar na transformacao digi-
tal numa organizacdao — seja na adog¢ao de novas ferra-
mentas que permitam a seguranga da informagao, na
digitalizacao do negdcio, na leitura e ciéncia de dados,
organizacao negocial etc.

Evolugao das relagdes sociais e prote¢ao a democracia
Através da LGPD o direito e a tecnologia se agrupam
com promessas significativas de efetividade, que
estabelecerdao mudancgas necessarias, contribuintes
para a protecao e seguranca a coleta de dados
pessoais, pautadas no respeito a privacidade,
direitos de personalidade, intimidade e dignidade,
fomentando e harmonizando o uso da tecnologia,
almejando negdcios pautados em boas praticas
de governanca e de responsabilidade ao tratamento
dessas informacdes.

A LGPD pretende proteger direitos como privacidade,
intimidade, imagem, honra e dignidade. Logo, podemos
afirmar que a LGPD nao deixa de ser um mecanismo de
protecao a democracia.
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S3ao numerosos os riscos decorrentes do uso de dados

pessoais em massa, precipuamente quando improprios,
isto é, quando utilizados para fins diversos daqueles ini-
cialmente divulgados e consentidos. A possivel deterio-
racdao de instituicdes democraticas tornou-se evidente
com os escandalos da Cambridge Analytica e Brexit, e
obteve atencao mundial de governos nas eleicdes que
seguiram. E certo que um dos pilares do Estado Demo-
cratico de Direito é a limitagdao dos seus poderes, bem
como os direitos e garantias fundamentais da pessoa
humana. Os conceitos da LGPD, portanto, coadunam-se
com os mecanismos implicitos ao principio democratico.
Relagdes transparentes e melhora no relacionamento
com o cliente através da confiabilidade e respeito a
privacidade.

Em razao do desenvolvimento tecnoldgico, o compar-
tilhamento de dados é massivo atualmente, e muitas
vezes o destino dos dados pessoais é totalmente des-
conhecido. Um dos objetivos da LGPD é possibilitar a
transparéncia perante os consumidores sobre a utili-
zacao de seus dados, o que faz com que a implemen-
tacao da LGPD seja uma oportunidade de ouro para as
empresas se aproximarem dos consumidores e futuros
investidores. Com a maior transparéncia pela LGPD
pregada, os usuarios/titulares podem saber exatamen-
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te o que ocorre com os seus dados, tendo muito mais
seguranca e confianca na utilizacdo de um site/servico.

Pela necessidade do consentimento para capta-
cdo e tratamento de dados pessoais, além de dei-
xar clara a finalidade da coleta de dados, o cliente
tera conhecimento integral sobre o uso de suas in-
formacdes de forma transparente, o que contribui
para uma maior credibilidade social e alcance posi-
tivo do publico-alvo.

Reputacdao da Empresa e fator concorrencial

A implementagao da LGPD numa organizagdo automa-
ticamente demonstra para os clientes a atuac¢ao trans-
parente e ética da empresa — atitude vai construir e
contribuir para a reputac¢ao da organizacao e ajudar a
fidelizar cliente. E, também nesse aspecto, um impor-
tante fator concorrencial perante as demais empresas.

Contratagao entre Empresas: fortalecimento das rela-
¢O0es comerciais

Além da transparéncia perante os clientes, a adequacao
a LGPD também trara vantagem competitiva em relacao
a contratacao entre empresas, o que decorre da possi-
bilidade de responsabilizacao solidaria e dos riscos rela-
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cionados ao tratamento indevido dos dados. E evidente
gue toda organizacao que implementar a LGPD também
guestionara se os seus fornecedores estao igualmente de
acordo com suas determinagdes. Nesse sentir, cada vez
mais a empresa garantira uma reputacao de ambiente se-
guro para o pleno tratamento e uso de dados pessoais.

A maior seguranca juridica em relacao ao tratamento
de dados pessoais possibilitara o fechamento de no-
vos contratos, haja vista que nem todas as empresas
estardo de acordo com a lei. Essas ultimas, sem duvida
alguma, perderao negdcios.

Valorizagao do marketing e aumento de sua produtividade.
Eliminar informacdes pessoais irrelevantes ao negdcio (a
chamada “minimizacao”), propiciara aumento na quali-
dade das informacdes realmente decisivas e necessarias
as empresas, com bancos de dados alimentados com in-
formacgdes de clientes verdadeiros e relevantes.

Além disso, a navegacao nos sites devera ser mais pra-
zerosa devido a reducao de publicidade e anuncios nao
solicitados.

Um outro beneficio da LGPD, por conseguinte, é au-
mentar consideravelmente a probabilidade de proximi-
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dade dos clientes com as organizagdes que sejam do
seu real interesse. Com abordagens menos invasivas,
e melhorando a experiéncia do cliente, o interesse do
consumidor tende a crescer naturalmente para deter-
minada marca ou produto.

Seguranga cibernética aprimorada, organizagao e sa-
neamento de vulnerabilidades.

Devido as altas sangdes, a preocupacao das companhias
com a infraestrutura de tecnologia de informacao e se-
guranca de dados pessoais passara a vir em primeiro
lugar, trazendo consideraveis mudancas no processo de
protecdo cibernética. Ataques nunca cessarao, é claro,
mas o nivel de seguranca das empresas deve aumentar
cada vez mais. Como decorréncia ldgica, as empresas
serdao mais organizadas e havera um aprimoramento e
otimizacao de rede, com liberacdao de espaco em servi-
dores e nuvens, além de uma exponencialmente melhor
organizacao e identificacdo dos dados.

Muitas empresas possuem excesso de dados pessoais
desnecessarios ou incorretos para o exercicio de sua
atividade. Além de se traduzir em desconformidade
com a legislacao, isso aumenta os riscos de eventuais
incidentes de seguranca e influenciar na organizagao
das informacdes, comprometendo inclusive a relacao
com consumidores e parceiros econdmicos.
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Durante o processo de adequacao a LGPD a empresa
comecara a detectar as vulnerabilidades (fisicas e di-
gitais), identificar as lacunas de segurang¢a, bem como
aprender a corrigi-las.

Nivel de consciéncia dos empregados

Muito embora muitos empresarios pensem que as fa-
Ihas de seguranca ocorrem por conta de problemas com
software ou sistema operacional, pesquisas apontam
gue o fator humano tem enorme peso na ocorréncia
de vazamentos de dados. Num processo de adequacao
a LGPD, a responsabilidade dos colaboradores é intima-
mente enfrentada de modo que todos possam ter cién-
cia de suas responsabilidades e da importancia da prote-
¢do dos dados para muito além de evitar sangdes.

Da responsabilidade pelo Tratamento de Dados Pessoais
A responsabilidade do agente de tratamento de da-
dos é disciplinada nos artigos 42 a 45 da Lei 13.709/18
(LGPD) estabelecendo, logo de inicio (Art. 42), que o
controlador ou operador de dados pessoais que causar
dano a outrem é obrigado a repara-lo.

O legislador preocupou-se ainda em assegurar a pos-
sibilidade de inversao do 6nus da prova em favor do
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titular dos dados tratados, sempre que se verificar ser
verossimilhante a alegacdo do mesmo; houver hipos-
suficiéncia para fins de producao da prova; ou quando
a producao da prova resultar-lhe excessivamente one-
rosa (§29, art. 42).

Assim, é muito importante para o exercicio da atividade
de tratamento de dados pessoais a observancia ao dispos-
to no art. 62 da LGPD, que estabelece, juntamente com a
boa-fé, os 10 principios norteadores da atividade de trata-
mento, sendo eles: Finalidade, Adequacdo, Necessidade,
Livre acesso, Qualidade dos dados, Transparéncia, Segu-
ranca, Prevencao, Nao discriminacdo, Responsabilizacdo
e Prestacdo de contas. Ao lado dos Principios o Agente de
Tratamento deve atender os Requisitos para o tratamen-
to de dados pessoais (art.72 e ss), que devem ser preen-
chidos para o regular exercicio da atividade.

Portanto, existindo alegacdao por parte do Titular de
Dados da ocorréncia de dano, compete ao agente de
Tratamento a prova da ocorréncia das excludentes do
art. 43, ou seja, que nao realizou o tratamento; reali-
zou sem violacao a legislacao ou que o dano se deu por
culpa exclusiva do Titular dos Dados, afastando dessa
forma o dever de reparacao.
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Medidas como a implementacdo de um Cddigo de
Governanca através de um departamento de Com-
pliance(art?50), bem como de medidas de seguranca
técnicas e administrativas aptas a proteger os dados
pessoais de acessonado autorizados (art. 46), mostram-
-se bastante relevantes na medida que podem influen-
ciar no resultado reduzindo o patamar de aplicagao de
san¢Oes administrativas (art. 52§19).

Por fim, importante registrar que a responsabilizacao
administrativa prevista na LGPD, ndo afasta a aplicacao
das regras de responsabilidade previstas no Cddigo Ci-
vil (arts. 186, 187 € 927) e no Cddigo de Defesa do Con-
sumidor.
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Vivemos a era da revolucao digital, na qual quem nao se
digitalizar a médio e longo prazo dificilmente permanecera no
mercado.

Jaéimpossivel estabelecermodelos de negocios ouinovacao
tecnoldgica sem consideraro conceito de Privacy by Design.

Toda e qualquer empresa precisa incorporar salvaguardas de
privacidade e protecao de dados pessoais em todos os projetos
desenvolvidos.

Nao ha solugao magica, tampouco um caminho dnico para
adequaruma organizacao a Lei Geral de protecao de Dados - LGPD.
Cada modelo de negocio demanda um olhar especifico. Um espe-
cialista podera auxiliara encontraro melhorcaminho.

Tenha em mente, porém, que a adequacao a LGPD é funda-
mental para a sobrevivéncia do seu negdcio e que somente trara
resultados satisfatorios se for entendida como uma jornada multi-
disciplinar - com beneficios diretos na relacao com empregados,
clientes, fornecedores e terceiros - e nao um projeto com data para
iniciare terminar.

Assim como um empresario precisa sempre cumprir a legisla-
cao trabalhista numa relacao de trabalho, ou 0o CDC numa relagao
de consumo, todo e qualquer agente que tratar dados sempre tera
de cumprir a LGPD para evitar passivos e que sejam aplicadas
punicoes judiciais ou administrativas.
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