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APRESENTAGAD

Apbs a entrada em vigor da Lei Geral de Prote¢ao de
Dados em 18 de setembro de 2020, adequacdo a nova
legislacao tornou-se essencial a todos que tratam da-
dos pessoais, com fins econdmicos, dados pessoais de
clientes, fornecedores, colaboradores, servidores, em-
pregados, parceiros de negocio, etc. seja no formato
fisico ou no formato digital.

Os advogados diariamente coletam, armazenam, par-
tilham, atualizam, excluem, um grande numero de da-
dos pessoais, como instrumentadores do Direito e figu-
ras essenciais a justica

E fundamental que os escritérios de advogados este-
jam em conformidade com o conteudo da LGPD e de-
mais normas que se referem a Protecdo de Dados e Se-
guranca da Informacao em territorio brasileiro.

Assim sendo o e-book “LGPD O QUE E OBRIGATORIO
SABER — Para os Escritérios de Advogados”, € mais uma
entrega a sociedade, idealizado pela Comissao de Es-
tudos e Avanco da LGPD da OAB/MS, isto é a concre-
tizacao de um projeto que contou com o apoio da Co-
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missao de Protecao e Privacidades de Dados Pessoais
- LGPD de Dourados e da Comissao de Sociedade de
Advogados.

O texto da obra foi escrito por diversos membros das
trés comissdes, que somaram esforcos com o intuito
de ser um pilar estrutural de conscientizacao e poste-
rior aplicacao correta do texto da LGPD nos escritorios
de advogados

Os advogados devem utilizar-se dos dados pessoais de
forma correta, segura, bem como, cumprir todo o con-
teudo normativo em vigor, especialmente a Constitui-
¢do Federal e a Lei Geral de Protecdo de Dados, com
ética, integridade, transparéncia e boa-fé.

Os autores, no presente trabalho, nao objetivaram
exaurir o tema, nem tao pouco substituir as orienta-
¢Oes da Autoridade Nacional de Protecao de Dados —
ANPD. Antes, procuraram mais uma vez partilhar co-
nhecimentos, com carater informativo, através de um
texto claro, objetivo e util, para facilitar a compreensao
e a aplicacdo do texto normativo, diante dos inumeros
guestionamentos, duvidas e desafios diarios
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E necessario ter consciéncia que ndo ha mais tempo a
perder e todos os escritdrios de advogados precisam
estar em conformidade com o texto da LGPD.

Boa Leitura!

Giuliana Borges Assumpg¢ao Gattass
Presidente da CEA LGPD
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1. ASPECTOS GERAIS DA LGPD?

Por Giuliana Gattass

A sigla LGPD refere-se a Lei 13.709/2018, Lei Geral de
Protecao de Dados, que entrou em vigor no dia 18 de
setembro de 2020, para preencher lacunas e substituir
mais de 30 diplomas legais que, de forma esparsa, re-
gulamentavam o uso de dados no Brasil, como o Cédi-
go de Defesa do Consumidor (Lei n2. 8078/90), Lei do
Cadastro Positivo (Lei n®. 12.414/2011), Lei de Acesso
a Informacdo (Lei n2. 12.527/2011) e Marco Civil da In-
ternet (Lei n2. 12.965/2014).

A LGPD foi a primeira norma a tratar direta e exclusiva-
mente do tema, além de unificar importantes concei-
tos, principios, obrigacdes, direitos e sancdes pelo seu
descumprimento.

O legislador brasileiro seguiu a mesma direcdo nor-
mativa do Regulamento Geral de Protecao de Dados
- GPDR - vigente na Europa e redigiu uma norma que
protege os dados tanto fisico como digitais, em qual-
guer operacao de tratamento realizada por pessoa na-
tural ou por pessoa juridica de direito publico ou priva-
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do, independentemente do meio, do pais de sua sede
ou do pais onde estejam localizados os dados.

A LGPD visa, sobretudo, proteger os direitos fundamen-
tais de liberdade, privacidade e livre desenvolvimento
da personalidade da pessoa natural. Estes alicerces
merecem elevada atengdo, especialmente conside-
rando que vivemos em uma sociedade da informacgao
cada vez mais movida por dados tanto no contexto fisi-
co como digital, os quais ainda sao muitas vezes inde-
vidamente e ilicitamente utilizados.

A norma nao prevé sang¢des penais no caso de descum-
primento, somente san¢des administrativas e civeis.

PARA ESCRITORIOS DE ADVOGADOS 11




2. POR QUE DEVO ADEQUAR MEU ESCRITORIO?

Por Giuliana Gattass

A extensdo dos efeitos da lei 13.709/2018, a Lei Geral
de Protecao de Dados, aos advogados tem sido tema
recorrente no meio juridico.

Alguns advogados ainda entendem que pouca coisa
mudaria o cotidiano do escritério com a entrada em vi-
gor da LGPD, em face da relacao juridica entre cliente-
-advogado ser embasada no sigilo profissional.

De fato, o sigilo profissional do advogado, termos do Co-
digo de Etica e Disciplina da OAB (art. 25), inerente ao
exercicio da advocacia., em certa medida, pode ser con-
siderado até mais amplo e rigido do que as regras im-
postas pela LGPD para o tratamento de dados pessoais.

Em contrapartida, porém, o dever de sigilo profissio-
nal determina apenas que o advogado mantenha sigi-
lo sobre toda e qualquer informacao dos seus clientes
gue tenha acesso. Nao ha regras que especificam quais
dados o advogado pode acessar, por quanto tempo ou
ainda em que condi¢des deve guarda-los, entre tantas
outras regras agora trazidas pela LGPD.
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Todo e qualquer cliente quando recorre aos servigos
de um escritério de advogados, deposita ali toda a sua
confianga na equipe contratada e fornece a ela um
grande numero de informagdes para que 0s seus in-
teresses possam ser defendidos. Importante destacar
gue, tais informag¢des normalmente englobam diver-
sos dados pessoais inclusive nos meios digitais e mui-
tas vezes dados sensiveis ou ainda dados de criancas e
adolescentes, independentemente do meio, do pais de
sua sede ou do pais onde estejam localizados os dados.

Diante do texto do artigo 39, Il LGPD, nao resta duvida
de que todos os escritérios de advogados precisam es-
tar em conformidade com o texto da LGPD.

Enganam-se aqueles que acreditam que a norma se
aplica Unica e exclusivamente as empresas. Todas as
pessoas juridicas e inclusive pessoas naturais (fisica),
sejam elas de direito publico ou privado que tratem
dados pessoais, sejam eles de funcionarios ou colabo-
radores, fornecedores, sécios ou clientes, seja anotan-
do num caderno/papel ou pela via digital, deverdo se-
guir o que determina o texto da lei, e deverao corrigir
dados pessoais incompletos, inexatos ou desatualiza-
dos, efetuar bloqueio ou eliminacao de dados desne-
cessarios, excessivos ou tratados em desconformidade
com a lei, permitir e portabilidade de dados a outro
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fornecedor de produto ou servico, além de eliminar
dados tratados sem consentimento.

O art. 42 da LGPD prevé que as excecOes a aplicabilida-
de da lei, a qual ndo se aplica ao tratamento de dados
pessoais: realizado exclusivamente por pessoa natu-
ral para objetivos particulares/ndo econémicos; para
fins jornalistico e artisticos, académicos, de seguranca
publica, defesa nacional, seguranca do Estado, ativi-
dades de investigacdao e repressao de infracdes pe-
nais, devendo ser aprovada legislacao especial para
tais situacdes; ou provenientes de fora do territorio
nacional e que nao sejam objeto de comunicagao, uso
compartilhado de dados com agentes de tratamento
brasileiros ou objeto de transferéncia internacional
de dados com outro pais que nao o de proveniéncia,
desde que o pais de proveniéncia proporcione grau
de protecao de dados pessoais adequado ao previsto
nesta Lei.

A adequacao pode trazer algumas vantagens aos escri-
térios de advogados como:

1. Conhecer as vulnerabilidades (fisicas e digitais) da
estrutura, especialmente no tocante a seguranca da in-
formacao;

2. Entender a verdadeira realidade da vida util dos da-
dos que sao tratados pelo escritdrio;
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3. Aumentar a consciéncia sobre a seguranca da infor-
macao de todos integrantes;

4. |dentificar e proteger os dados ja existentes, bem
entender onde eles estdo armazenados;

5. Maior Credibilidade do escritério;

6. Melhoria no Nivel de responsabilidade dos integran-
tes da equipe;

7. Maior clareza no controle de acesso as informacdes;
8. Evitar san¢des administrativas e ag¢des judiciais.

No caso de descumprimento ao texto legal ou no caso
de vazamento de dados poderao ser aplicadas san¢des
na esfera administrativa que vao desde uma advertén-
cia, o bloqueio de dados pessoais, a suspensao tem-
poraria ou a proibicao da atividade de tratamento de
dados pessoais até a aplicacao de multa simples de até
2% do faturamento no seu ultimo exercicio, excluidos
os tributos, limitada a RS 50.000.000,00 por infracdo
e ainda multa didria, respeitado o limite do da LGPD e
ainda poderao ser aplicadas também sancdes na esfera
do poder judiciario.
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3. DESAFIOS E IMPACTOS DA LGPD NA
ROTINA DOS ESCRITORIOS DE ADVOCACIA

Por Renata de Cassia Moraes Nicodemos

A Lei Geral de Protecao de Dados (LGPD), Lein2 13.709,
se aplica a qualquer seguimento e qualquer atividade
desenvolvida com uso de dados pessoais, em territério
brasileiro e com fins economicos. Neste texto, serao
abordados aspectos que demonstram os desafios e im-
pactos dessa norma para os escritérios de advocacia.

Em verdade, vale ressaltar que desde a vigéncia da
mencionada lei, ficou evidente a necessidade de cons-
trucdo de uma politica de governangca em privacidade
e o desenvolvimento de diretrizes para o armazena-
mento e tratamento de dados pessoais.

Os escritorios de advocacia ndo ficaram imunes a obri-
gatoriedade de adequacao, submetidos ao que foi a
uma profunda mudanca na rotina, o art. 32! da referi-

1. “LEIN° 13.709, DE 14 DE AGOSTO DE 2018. Art. 3° Esta Lei aplica-se a qualquer operagio
de tratamento realizada por pessoa natural ou por pessoa juridica de direito ptblico ou privado,
independentemente do meio, do pafs de sua sede ou do pafs onde estejam localizados os dados(...).”
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da lei ndo deixa duvidas da extens3do dos seus efeitos.

A criacdo de uma norma especifica, corrobora a neces-
sidade de construir uma cultura de valoragao da pri-
vacidade, a exemplo do que ocorreu no passado em
relacdao aos direitos individuais relativos as relacdes de
consumo. Em outras palavras, a protecao dos dados
nao pode ser analisada de forma isolada, pois esta di-
retamente ligada a cultura da sociedade.

Nessa perspectiva, é essencial refletir quais as regras
de negdcio préprias para assegurar o cumprimento da
lei. Pois bem, a existéncia de fluxos multidimensionais
na rotina dos escritdrios de advocacia, confere maior
desafio no processo de adequacdo. Por exemplo, para
cumprir a rotina de analise de processos, peticdes,
atendimento de consultas, reunides com clientes, au-
diéncias, dentre outras, ocorre de alguns escritdrios
adotarem procedimentos e ferramentas frageis a asse-
gurar a privacidade das informacdes.

Outrossim, ndo é rara a contratacdo de advogados par-
ticulares para tratar as atividades que nao estdao sob o
pareo celetista ou de sdcio da banca a quem foi conferi-
da a procuracao, o que pode culminar na transferéncia
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de informacdes de maneira insegura, se nao observadas
as regras de confidencialidade e tratamento dos dados.
Levando em conta os principios tracados na Lei, é facil
perceber que o contexto da LGPD nao é somente prote-
ger os dados, mas esta diretamente ligado a privacidade.

Neste aspecto, é importante mencionar que cédigo de
ética e disciplina da OAB traz em seu artigo 25, a defe-
sa ao sigilo profissional como forma de garantir o livre
exercicio da profissao, o que nao se confunde com a
protecao de dados em virtude a relacdo de negdcio es-
tabelecida entre as partes.

Isto quer dizer que ao repassar dados para o advogado
o cliente esta protegido pelo sigilo profissional, entre-
tanto, se esse advogado disponibilizar essa informacao
em software, por exemplo, é importante ter atengao
com relacao ao sigilo perante terceiros, tendo em vista
a relacao negocial entre as partes.

Sob o prisma mercadolégico o instituto atingiu sobre-
maneira a relacdao negocial, visto que os clientes pas-
saram a exigir a maior atencdao com a privacidade de
seus dados. Assim, o que antes era considerado ape-
nas boas praticas e diferencial competitivo, hoje passa
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a ser obrigacao legal e requisito para posicionamento
diante do mercado.

Nessa perspectiva, é facil perceber que o tratamento
de dados pessoais esta presente em muitas atividades
do cotidiano dos escritdrios de advocacia, seja na re-
lacdo com seus clientes, com seus colaboradores, em
novas contratacdes, ou até mesmo, na prospecc¢ao de
novos clientes.

Por isso, para construcao de uma politica de privaci-
dade é necessaria a atencao a algumas etapas, dentre
as quais: a) identificacdo da atividade desenvolvida;
b) identificar quem sao os titulares de dados (clien-
tes, partes dos processos, funcionarios, colaboradores,
criangas e adolescentes); c) identificar a finalidade dos
dados; d) definicao do ciclo de vida desses dados; €)
definicdo das bases legais; f) estabelecer medidas de
mitigacao de risco.

E dever afirmar que o processo de adequacio é relativa-
mente complexo e envolve uma ampla revisao das po-
liticas de seguranca e adogcao de novos procedimentos,
pois todas as atividades hoje desempenhadas deverao
passar por algum tipo de conformidade ou adaptacao.
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Percebe-se, outrossim, a importancia dos escritorios
trabalharem internamente sua cultura organizacional e
adotarem importantes medidas para mitigar os riscos,
guais sejam: a) atualizacdo da procuracao para conter
maxima especificacdo do escopo e quando trabalhar
um fluxo alicercado no consentimento que as disposi-
coes sejam claras e especificas; b) insercao de clausula
de confidencialidade das informac¢des no contrato com
os colaboradores; c) na prospeccao e divulgacao de bo-
letins e noticias, certificar a base legal adequada (geral-
mente o consentimento ou o legitimo interesse), bem
como a adoc¢ao de medidas de transparéncia; d) inclu-
sao de clausulas de protec¢ao nas novas contratagdes e
identificacao do tipo, fim especifico e o nexo causal; e)
implantar politica de seguranc¢a da informacao; f) no-
mear os responsaveis para condugdo dos processos de
adequacado; g) solicitar parecer técnico acerca da vul-
nerabilidade de seguranca dos dados, seja para equipe
de Tl ou para os Softwares; h) mapear os fatores de
risco e executar um plano de a¢ao imediato, de modo
a evitar o vazamento de dados; i) verificar os niveis de
permissao, se o acesso esta adequado a finalidade ; j)
buscar sempre a digitalizacao, estabelecendo politica
de retencao de dados de modo a evitar o acumulo de
informacdes obsoletas.
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Nao se deve esquecer que em verdade, qualquer escri-
torio de advocacia detém um grande numero de dados
sensiveis. A conclusdao é simples: é exigivel dos escri-
torios que tenham a seguranca necessaria para manu-
seio dos dados, uma vez que nao pode ser alegado o
desconhecimento da lei.

E importante ter a clareza das san¢des em caso de
desconformidade legal, as quais variam entre sanc¢des
administrativas, condenacgdes judiciais, multas contra-
tuais e, a pior delas, um consideravel impacto na repu-
tacdo profissional.

De acordo com o regramento legal, havera muito mais
do que a necessidade de processos estruturados, mas
também a necessidade de promover gestao e transfor-
mar a cultura do meio. O maior desafio a ser enfrenta-
do refere-se a cultura do escritério e, neste particular,
€ necessario abstrair conceitos e treinar exaustivamen-
te os colaboradores para conferir a seguranca.

N3o se pode deixar de considerar que o caminho da
conformidade a LGPD nao tem uma reta de chegada.
E um processo continuado, portanto, tdo importante
quanto estar conforme é se manter conforme.
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Indiscutivelmente, a adequacdo a LGPD é, para o mo-
delo atual dos escritérios de advocacia, o caminho ar-
duo, mas necessario, para seguranca dos dados. E ra-
zoavel afirmar que esse processo sera mais facil se os
escritorios estiverem familiarizados com os conceitos,
objetivos e peculiaridades da lei.

Por fim, percebe-se, com isso, que nao existe um ro-
teiro preciso a ser seguindo, mas a privacidade dos da-
dos é um caminho sem volta e cada escritério terd seus
proprios desafios.
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4. CONCEITOS ESSENCIAIS PARA ADEQUAGAD

a) Dados pessoais

Por Giuliana Gattass

Os dados pessoais sdo as informacgdes relativas a pes-
soa, que permitem sua identificacao, ou, como cons-
ta da LGPD “informacao relacionada a pessoa natural
identificada ou identificavel”.

A LGPD adota a ideia de que dado pessoal é toda in-
formacao que pode tornar uma pessoa identificada ou
identificavel, todo e qualquer dado que possa ser asso-
ciado a um individuo, fazendo com que a aplicacao da
norma esteja concentrada nos direitos e no poder que
o individuo tem sobre o seu préprio dado.

Os dados podem ser classificados em

e dados pessoais;

¢ dados sensiveis;

¢ dados anonimizados e pseudonimizados;
e dados de criancgas e adolescentes.
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Os dados que sao protegidos pela lei sao aqueles que
podem ser coletados tanto offline ou online, offline sao
todos aqueles que podem ser coletados pelos meios fi-
sicos, nado digitais, quando preenchemos uma ficha no
consultério médico, preenchemos aquele papel para
concorrer ao sorteio de Natal no Shopping, fornece-
mos nosso CPF na farmacia.

E dados coletados online ou pelos meios digitais sao
aqueles que fornecemos quando utilizamos uma rede
social, um aplicativo de conversa, um banco virtual,
buscas no Google.

Os dados pessoais ainda podem identificar alguém de
forma direta ou indiretamente. Os que permitem iden-
tificar diretamente sao aqueles que por si s6 permitem
identificar o seu titular, sem a necessidade de ser utiliza-
do em conjunto com outro dado como é o caso do RG,
CPF, Titulo de Eleitor, matricula da universidade, CTPS.

Ja os que permitem identificar indiretamente sao
aqueles que conseguem identificar o titular dos dados
somente se forem utilizados em conjunto com outras
informagdes como: data e local de nascimento, en-
dereco residencial, localizacao via GPS, endereco de
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IP (Protocolo da Internet), profissao. Nao sao exclu-
sivamente relacionados a uma Unica pessoa, podem
ser utilizados para identificar mais de uma pessoa se
usados isoladamente.

Podemos identificar uma pessoa de modos indireto
como num exemplo hipotético:

e gquantos advogados temos no Brasil?

e quantos estdo inscritos na OAB/MS?

¢ quantos na cidade de Campo Grande/MS?

e guantos trabalham efetivamente com protecao de dados?
e gquantos sao da Diretoria da CEA LGPD?

e quantos do sexo feminino?

e E sdo loiras?

Uma forma de identificacao que a principio parecia ser
com repleta de dados anonimizados?, porém na ver-
dade foram utilizados diversos dados quantitativos até
que fosse possivel identificar indiretamente o titular do
dado.

A LGPD aborda ainda os dados sensiveis e os dados de
criancas e adolescentes.

2. A anonimizagao de um dado ¢ o processo no qual a informagio pertencente a uma pessoa deixa
de ser capaz de identificd-la ou torna-la identificdvel, e, portanto, deixa de ser considerado dado
pessoal por for¢a de lei.
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b) Dados pessoais sensiveis e dados de criangas e ado-
lescentes

Por Giuliana Gattass

De acordo com o texto normativo dado pessoal sen-
sivel é todo aquele dado pessoal sobre origem racial
ou étnica, convicgao religiosa, opinido politica, filia-
¢ao a sindicato ou a organizacdao de carater religio-
so, filosofico ou politico, dado referente a saude ou
a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural (inciso Il, do art. 52
da LGPD).

O rol constante na LGPD acerca dos dados sensiveis é
taxativo, ou seja, nao permite interpretagdes extensivas.

Os dados sensiveis sdao aqueles que além de identificar
também qualificam os seus titulares, de modo mais in-
timo, que usados de forma inadequada podem gerar
constrangimento, discriminagdao ou até mesmo perse-
guicdo em razao de crenca religiosa, escolha politica,
caracteristica fisica do seu titular, por isso exige exigin-
do um regime juridico diferenciado.
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Ja em relacdo aos dados de criancas e adolescentes é
importante entender a diferenca entre as definicdes de
crianca e de adolescente, estabelecidas pelo ECA.

e Crianca: tem até doze anos incompletos;

e Adolescente: tem entre doze e dezoito anos de idade.

A protecao da privacidade de criancas e adolescentes
merece uma reflexao e por isso, e um ambiente regu-
latdorio que permita a protecao de criancas e adoles-
centes, particularmente, considerando a crescente e
inevitavel imersao desse grupo no mundo digital.

Para garantir a protecado e a privacidade das criangas
e adolescentes, a LGPD determina que o tratamento
de dados pessoais de criangas e adolescentes devera
ser sempre em seu melhor interesse. E ainda que é
obrigatdrio o consentimento especifico e em desta-
gue dado por pelo menos um dos pais ou pelo res-
ponsavel legal.

Além disso, a lei determina que o controlador deve re-
alizar todos os esforcos razoaveis para verificar que o
consentimento foi dado pelo responsavel pela crianca
ou adolescente.
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Dados pessoais de criancas e adolescentes, poderao
ser coletados sem o consentimento do responsavel
somente em duas situag¢des: quando a coleta for ne-
cessaria para contatar os pais ou responsavel legal ou
para a protec¢ao da crianca. Em nenhum caso os dados
podem ser repassados a terceiros sem consentimento.

As informacdes sobre o tratamento de dados de crian-
cas e adolescentes devem ser elaboradas de maneira
simples, clara e acessivel, “de forma a proporcionar a
informacao necessaria aos pais ou ao responsavel legal
e adequada ao entendimento da crianga”.

c) Controlador
Por Giuliana Gattass

O controlador é o agente de tratamento de dados res-
ponsavel por estabelecer as principais diretrizes, tomar
as principais decisdes no tocante ao tratamento dos
dados pessoais, como definir quais os dados devem ser
coletados, a finalidade da coleta de cada um deles e
a base legal, quanto tempo deverao ser armazenados.
Portanto, detém a obrigacao de fornecer as instrucdes
aos operadores, agentes de tratamento contratados,
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para a execucdao de um determinado tratamento de
dados pessoais.

O artigo art. 59, VI, da LGPD define controlador como:
“Pessoa natural ou juridica, de direito publico ou priva-
do, a quem competem as decisOes referentes ao trata-
mento de dados pessoais.”

O controlador sera pessoa juridica, tanto de direito pu-
blico quanto privado, quando tomar as principais deci-
sOes a respeito do tratamento de dados dentro da sua
organizacao.Jd o controlador pessoa natural, ou tam-
bém chamado de pessoa fisica, age em nome proprio,
de forma independente, neste ambito encontram-se
empresarios individuais, profissionais liberais, além
dos responsaveis pelas serventias extrajudiciais.

Importante destacar que o controlador nao precisa ne-
cessariamente ter acesso aos dados ou processar os
dados, mas deve tomar as principais decisdes sobre os
tratamentos a serem executados.

O escritorio sera considerado controlador nas relagdes
em que determina as regras do tratamento de dados, tem
o poder de definir quais os dados serao tratados, como
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por exemplo quando contrata uma empresa para criar o
site do escritdério, uma empresa para gerir o marketing,
guando coleta dados para a execug¢ao de contratos com
fornecedores, na relagao de trabalho com colaboradores
ou para controle de acesso as suas dependéncias, sao
tratados na condicdo de controlador. Assim, enquanto
controlador, o advogado tera uma responsabilidade mais
abrangente, pois cabera a ele definir todos os aspectos
relacionados aos dados recebidos para tratamento.

d) Operador
Por Giuliana Gattass

O Operador é a pessoa que executa e trata o dado a
mando do controlador. O operador é o agente respon-
savel por realizar o tratamento de dados em nome do
controlador e conforme a finalidade por este definida.

A definicao legal se encontra no art. 59, inciso X da
LGPD:

“Pessoa natural ou juridica, de direito publico ou pri-
vado, que realiza o tratamento de dados pessoais em
nome do controlador.”
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Nesse mesmo sentido é a previsao do art. 39 da LGPD:
“O operador devera realizar o tratamento segundo as
instrucdes fornecidas pelo controlador, que verificara a
observancia das proprias instrucdes e das normas so-
bre a matéria.”

A previsdao acima implica dizer que o operador nao tem
a liberdade para tomar decisdes importantes no que
se refere ao tratamento de dados e s6 podera tratar os
dados para a finalidade previamente estabelecida pelo
controlador.

Isso demonstra a principal diferenca entre o controla-
dor e operador, qual seja, o poder de decisao: o ope-
rador sé pode agir no limite das finalidades determi-
nadas pelo controlador. Somente toma decisdes meio,
isto é, ndo essenciais (como por exemplo em relacao a
software, hardware, antivirus a ser adotado).

Importante destacar que os advogados corresponden-
tes, os quais recebem as orientacdes sobre o que devem
fazer e ndo possuem liberdade de escolha ou poder no
tocante a tomada de decisao, poderao ser considerados
como operadores, quando atuarem no apoio e sob as
regras impostas pelo escritdrio controlador.
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Ressalta-se aqui o artigo 42 da LGPD, o qual determina
a responsabilidade solidaria do controlador e operador
por eventuais danos causados ao titular de dados.

e) Tratamento de dados
Por Edilson Vargas da Silveira

O tema privacidade e protecdao de dados pessoais, a
principio parece novo, porém, nao é nao tao recente
assim, pois a primeira lei sobre o tema surgiu na Ale-
manha, ainda em 1970, em pleno século XX. O tema
despertou o interesse de muitos estudiosos do direito
e foi muito debatido em diversos paises, provocando
sua expansao pelo mundo, até que, em 2012, surge na
Europa o GDPR (General Data Protection Regulation),
ou o Regulamento Geral sobre a Prote¢ao de Dados.

No Brasil, nossa Lei de Protecao de Dados E Seguranca
da Informacao, entrou em vigor em 2020, o legislador
brasileiro inspirou-se no modelo da GDPR da Europa.

E importante destacar que a Lei 13.709/18 refere-se ao
tratamento de dados pessoais, tanto nos meios fisicos
guanto nos meios digitais, por pessoa fisica ou juridica,
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de direito publico, ou privado, sempre com o escopo
de proteger os direitos fundamentais da liberdade e de
privacidade do titular de dados, bem como, o livre de-
senvolvimento da personalidade natural do cidadao.

Sendo assim, as normas gerais contidas na Lei sao de
interesse nacional e devem ser observadas pela Unido,
Estados, Distrito Federal e Municipios.

O termo “tratamento de dados” refere-se a toda e
gualquer atividade que sutilize um dado pessoal na
execucao da uma operacdo, como por exemplo: coleta,
producao, recepcao, classificacdo, utilizacao, acesso,
reproducao, transmissao, distribuicao, processamento,
arquivamento, armazenamento, eliminacao, avaliacao
ou controle da informacdo, modificagcdao, comunicacao,
transferéncia, difusao ou extracao.

Dessa forma, o “tratamento dos dados pessoais” de-
vera ser realizado por dois agentes de tratamento, na
conformidade com artigo 59, da Lei 13.709/2018: o
controlador, a quem compete as decisOes referentes
aos tratamentos de dados pessoas e figura do opera-
dor, que realiza o trabalho operacional de tratamento
de dados pessoais, em nome do controlador.

34 LGPD - O QUE E OBRIGATORIO SABER




Os agentes de tratamentos de dados devem resguar-
dar alguns principios fundamentais no tratamentos de
dados, quais sejam :

1. Principio da Licitude, Lealdade e Transparéncia, onde
o processamento devem respeitar que a operagao de
tratamentos seja de forma legal ao que estabelece a lei;
2. Principio da Limitacdo da Finalidade: onde os dados
devem ser coletados para fins especificos, explicitos e
legitimo;

3. Principios da Minimiza¢ao dos Dados: os dados co-
letados devem ser adequados relevantes e limitados
aos necessarios em relacao aos fins para os quais sao
processados;

4. Principios da Exatidao: Neste principio os dados de-
vem ser precisos e de preferéncia sempre atualizados;
5. Principios da Limitacdo ao Armazenamentos: este
principio congrega que os dados colhidos devem man-
ter-se em armazenamento nao mais do que o necessa-
rio e o fim pré-estabelecido no consentimento, arma-
zenados em formatos que permita a identificacao dos
titulares dos dados;

6. Principio da Integridade e Confidencialidade: os da-
dos pessoais armazenados devem garantir a seguranca
da informacao.

Portanto, a Lei de Protecdao de Dados - LGPD - exige
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CICLO DE VIDA DOS DADOS

Eliminagao Coleta

Reutilizagdo Processamento

Compartilhamento
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gue todo documento que contenha dado pessoal te-
nha definido um ciclo de vida, ou seja, que a empresa
deve processar, armazenar e apos o término da sua fi-
nalidade, excluir ou armazenar esse material, caso seja
necessario.

f) Bases legais na Lei Geral de Prote¢dao de Dados
Por Luiza Carolen Cavaglieri Faccin

A Lei trouxe bases legais para o tratamento dos dados,
ou seja, determinou em quais ocasides os dados pode-
rao ser tratados.

As bases Legais para o tratamento dos dados estao pre-
vistas no art. 72 da LGPD. Basta o atendimento de uma
das dez bases para o tratamento ser considerado le-
gitimo (sendo possivel cumular bases legais dentro de
uma mesma atividade, considerando diferentes dados
pessoais)?

As bases legais ndao tém dependéncia ou predominancia
entre si. Nao ha que se falar em base legal melhor ou

3. MALDONADO, Viviane Nébrega; BLUM, Renato Opice. LGPD: lei geral de protegio de
dados comentada. Sio Paulo: Revista dos Tribunais, 2019.
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pior, a andlise que se faz € uma de cabimento em relacao
a realidade do caso. A escolha a respeito do uso de uma
determinada base legal dependera essencialmente das
atividades realizadas pelo controlador de dados pesso-
ais, apos passar por uma reflexdao em concreto, a partir
das caracteristicas particulares dos dados pessoais trata-
dos e das finalidades para tratamento.

Explicamos, de forma direta e descomplicada as 10 ba-
ses legais para o processamento valido do tratamento
dos dados:

1 - Consentimento:

A Lei Geral de Protecao de Dados estatui que o con-
sentimento é uma manifestacao livre, informada e ine-
quivoca que autoriza o tratamento de dados pessoais
para uma finalidade determinada. Desta forma, autori-
zagOes genéricas ou que nao tenham por escopo uma
finalidade especifica, explicita e informada serao nulas.

Segundo a Lei, consentimento é a “manifestacdo livre,
informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para uma
finalidade determinada” (art. 52, Xll), ou seja, é a mani-
festacdo do proéprio titular concedendo o uso, nos ter-
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mos legais, de seus dados. Por exemplo, quando este
titular aceita, de livre e espontanea vontade, a politica
de privacidade do site, aplicativo etc.

O consentimento devera ser fornecido por escrito em
clausula destacada ou por qualquer outra acao afirma-
tiva que demonstre a vontade do titular dos dados. O
consentimento implicito ndo é possivel!

O consentimento sera sempre considerado uma auto-
rizacdo temporaria porque pode ser revogado a qual-
guer momento pelo titular dos dados pessoais, por
procedimento gratuito e facilitado. Importante desta-
car que na eventualidade de mudanc¢a na finalidade
do tratamento para a qual o consentimento foi dado, e
havendo incompatibilidade entre a mudanga e o con-
sentimento origindrio, o controlador devera informar
previamente o titular dos dados sobre a mudanca.

Para os Agentes de tratamento de dados é importante
manter uma forma de gerenciamento deste consen-
timento, pois hoje o titular pode estar muito feliz com
a sua forma de tratar seus dados, contudo amanha ele
podera acordar e simplesmente nao |lhe conceder mais
acesso ao tratamento de seus dados pessoais.
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Note, portanto, como o consentimento é volatil e, por
isso, € de suma importancia gerenciar o consentimento.

2 — Legitimo interesse:

Legitimo interesse é a base legal para tratamento de
dados contida no artigo 72, IX, da LGPD. E uma base le-
gal largamente utilizada — por conta de sua plasticidade
e adaptabilidade a variados cenarios.

O dispositivo da LGPD que parametriza a aplicacao do legiti-
mo interesse como base legal é o art. 10, cujo texto dispde:
Art. 10. O legitimo interesse do controlador somente
podera fundamentar tratamento de dados pessoais
para finalidades legitimas, consideradas a partir de si-
tuagdes concretas, que incluem, mas nao se limitam a:
| - apoio e promocgao de atividades do controlador; e

Il - protecao, em relacao ao titular, do exercicio regular
de seus direitos ou prestacao de servicos que o benefi-
ciem, respeitadas as legitimas expectativas dele e os di-
reitos e liberdades fundamentais, nos termos desta Lei.
§ 12 Quando o tratamento for baseado no legitimo
interesse do controlador, somente os dados pessoais
estritamente necessarios para a finalidade pretendida
poderao ser tratados.

§ 22 O controlador devera adotar medidas para garan-
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tir a transparéncia do tratamento de dados baseado
em seu legitimo interesse.

§ 32 A autoridade nacional podera solicitar ao controlador
relatorio de impacto a protecao de dados pessoais, quan-
do o tratamento tiver como fundamento seu interesse
legitimo, observados os segredos comercial e industrial.

O artigo fala em “finalidade” e “interesse”. A finalida-
de é o propdsito especifico do tratamento de dados
pessoais, enquanto o interesse é o valor mais amplo
gue um tratamento de dados pessoais representa para
o seu controlador (ou terceiros, ou a sociedade como
um todo). Um interesse, portanto, seria a garantia da
seguranca e da saude de um determinado grupo de
pessoas, enquanto uma finalidade seria determinado
tratamento de dados que garante tal interesse”.

Mas o que seria um interesse legitimo?
Primeiramente, esse interesse deve ser legal, isto é, deve
respeitar todas as leis e normas infralegais aplicaveis
aquela situacao especifica. A coleta deve ser relacionada
a uma situagao concreta e, portanto, nao especulativa
(que decorre do proprio principio da fina-lidade).

Bruno Bioni ilustra tal requisito (“legitimo”) com o

4. FONTE: ARTICLE 29 DATA PROTECTION WORKING PARTY. Opinion 06/2014 on
the notion of legitimate interests of the data controller under Article 7 of Directive 95/46/EC. 2014.
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exemplo da proibicao a coleta, mesmo com consenti-
mento, de dados relacionados a gravidez ou HIV em si-
tuacdes de trabalho®.

O artigo 10 tem por escopo promover o balanceamen-
to dos interesses do controlador ou de terceiros frente
aos do titular.

Colocando em pratica as técnicas de hermenéutica ju-
ridica sobre a interpretacao do art. 10 da LGPD, pode-
mos dizer que o dispositivo (i) refere-se tanto ao legiti-
mo interesse do controlador, quanto de terceiros e que
(ii) a relacao de incisos e pardgrafos do artigo impde
condicionantes cumulativas e nao alternativas.

O que isso significa? Que o legitimo interesse, por con-
seguinte, ndao é aplicavel apenas ao controlador, mas
também a figura do “terceiro”. Ou seja, o controlador
pode realizar um tratamento de dados que nao seja no
seu proprio interesse (ou exclusivamente no seu pro-
prio interesse), mas no de terceiros ou da sociedade
como um todo — por exemplo, evitar que o cartao de
crédito que o Banco nos oferece seja fraudado é in-

5. BIONI, Bruno Ricardo. Protecio de dados pessoais: a fungao ¢ os limites do consentimento.
Grupo Editorial Nacional: Rio de Janeiro, 2020 (2a edigio): capitulo 5.

42 LGPD - O QUE E OBRIGATORIO SABER




teresse tanto do Banco quanto do sistema bancdrio
e financeiro, bem como da sociedade. (A lei brasilei-
ra nao traz uma definicao de quem seria o “terceiro”,
nem quando este se enquadra na figura de recipiente,
de modo que é ainda mais desafiador interpretar o al-
cance da base legal do legitimo interesse de terceiro
na LGPD, e é tarefa urgente da Autoridade Nacional de
Protecdo de Dados (ANPD) enderecar a questdo.)

O legitimo interesse €, a priori, um conceito juridico abs-
trato e indeterminado. E uma hipétese flexivel cujo con-
teudo e limites ndo sao determinados de inicio e sua ca-
racterizacao depende da avaliagcao de sua conformidade.
Em razdo desse alto grau de abstracao, a legislacao impde
a necessidade de que os agentes de tratamento demons-
trem que existe um equilibrio entre os interesses do con-
trolador e a expectativa de privacidade do titular.

Esse equilibrio € demonstrado por meio de um “teste
de proporcionalidade” que pondera entre os objetivos
negociais do controlador e as medidas tomadas para a
salvaguarda dos direitos do titular. Essa avaliacado é regis-
trada em um documento intitulado “Legitimate Interest
Assessment (LIA)” ou “Avaliacdo de Legitimo Interesse”.
Infere-se, portanto, que o 6nus argumentativo de que o
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interesse é, de fato, legitimo pertence sempre ao Con-
trolador de Dados. Logo, é ele quem devera demonstrar,
por meio do teste de ponderacgao, que existe real legiti-
midade de seu interesse para a coleta de dados.

O artigo 10 da LGPD estabelece que o legitimo inte-
resse do controlador somente podera fundamentar o
tratamento de dados para finalidades legitimas consi-
deradas a partir de situagdes concretas. O dispositivo
traz um breve rol exemplificativo que engloba o “apoio
e promogdo das atividades do controlador e a prote¢do
do exercicio regular dos direitos dos titulares ou a pres-
tacdo de servicos que o beneficiem, respeitadas as legi-
timas expectativas e direitos fundamentais”. Note que
a expressao “apoio e promocgao das atividades” é am-
pla e pode abrir margem para a utilizacao do legitimo
interesse para o tratamento de dados com as mais di-
versas finalidades, inclusive publicitarias. O respeito as
legitimas expectativas funciona como obice para que
nao seja violada a confianca que o consumidor deposi-
ta no fornecedor-controlador de dados e relaciona-se
com os motivos da contratacao®.

Uma regra basica para a utilizacao dessa base legal é

6. OLIVEIRA, Ricardo; COTS, Mircio. O legitimo interesse e a LGPDP. 2 ed. Sao Paulo: Thom-
son Reuters Brasil, 2021.
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que ela ndo é aplicavel para o tratamento de dados
pessoais sensiveis (art. 11 da LGPD).

Mas sera que os deveres exigidos para a utilizacdo da
base legal do legitimo interesse também se aplicam a
microempresas e a empresas de pequeno porte?

Os deveres documentais e procedimentais referentes a
utilizacao da base legal do legitimo interesse, a princi-
pio, direcionado a todos os modelos de negdcio, isto &,
sdo horizontais. Porém, ndo se pode negar que um dos
objetivos centrais da LGPD é harmonizar a protecao de
dados pessoais dos titulares ao desenvolvimento eco-
ndémico e a inovacgao.

A ANPD ja publicou, em outubro de 2021, um Guia
Orientativo’ sobre Seguranca da Informacao para agen-
tes de pequeno porte e, em 28.01.2022, a Resolucao
CD/ANPD N2 02, que aprova o regulamento de aplica-
cdo da Lei Geral de Protecao de Dados Pessoais (LGPD)
para agentes de tratamento de pequeno porte. No art.
92 da Resolucdo CD/ANPD N2 02, a ANPD autoriza que
os agentes de tratamento de pequeno porte cumpram
de forma simplificada a obrigacao de elaboracdao e ma-

7. https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-vf.pdf
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nutencao de registro das operagdes de tratamento de
dados pessoais (constante do art. 37 da LGPD).

Portanto, é possivel que a ANPD? delimite futuramen-
te um regime normativo especifico para esse grupo de
empreendimentos, podendo incluir questdes procedi-
mentais mais brandas também no que toca ao legitimo
interesse.

3 — Cumprimento de obrigacao legal ou regulatodria
Caso exista determinacao legal, seja em lei federal, seja
em lei estadual ou municipal ou até nas demais normas
(decretos, resolucdes, portarias etc), o controlador po-
dera realizar o tratamento de dados pessoais com ful-
cro nessa base legal.

Essa base legal autoriza que a LGPD nao entre em con-
flito com outras normas vigentes. Assim, mesmo apds
o encerramento do vinculo que originou o tratamento
dos dados, é permitido armazenar dados pessoais em
funcao do cumprimento de obrigacdes do ordenamen-
to juridico (legislacao trabalhista ou previdenciaria,

8. Conforme disposto pelo art. 55-J, XVIII, da LGPD, ¢ competéncia da Autoridade Nacional
de Protegao de Dados editar normas, orientagdes e procedimentos simplificados e diferenciados,
inclusive quanto aos prazos, para que esses modelos de negdcios (microempresas ¢ a empresas de
pequeno porte) possam se adequar a lei.
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Lei de Acesso a Informacgdo - Lei n? 12.527/2011, Lei
do processo administrativo na administracao publica
federal, Marco Civil da Internet - Lei n? 12.965/2014
etc), em funcdo de investigacdes criminais tributarias,
civeis, contabeis ou administrativas, entre outros.

Obrigacdes assumidas por ocasido de relagdes priva-
das ou contratos nao sao acobertadas por esse inciso.

Existe a possibilidade de estender o entendimento
dessa base legal as determinagdes previstas na legis-
lacdo internacional ou nas melhores praticas com-
provadamente seguidas por determinado nicho da
industria® .

4 — Tratamento pela administragao publica

Essa base legal autoriza que a administracao publica
faca o tratamento e uso compartilhado de dados ne-
cessarios a execucao de politicas publicas previstas em
leis e regulamentos ou previstas em contratos, convé-
nios ou similares, observadas as disposicdes do Capitu-
lo IV da LGPD.

E claro que o Poder Publico deverd informar a finalida-

9. MALDONADO, Viviane Nébrega; BLUM, Renato Opice. LGPD: lei geral de protegio de
dados comentada. Sio Paulo: Revista dos Tribunais, 2019.
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de e a forma como o dado sera tratado, respeitando os
fundamentos da LGPD, ainda que o consentimento nao
seja requisito para que seja feito o tratamento.

Adicionalmente, o ente publico deve necessariamente
atentar-se a todas as demais regras e responsabilida-
des previstas nos artigos 23 a 32 da LGPD, que deta-
Iham extensivamente o que deve ser levado a efeito
para o tratamento de dados pelo Poder Publico.

5 — Realizagao de estudos e pesquisas

Ao trazer essa hipoétese, o legislador permite que os dados
pessoais sejam utilizados sem consentimento em pesqui-
sas de carater tecnoldgico, estatistico e/ou histdrico.

Nunca é demais lembrar que a autorizagao so se apli-
ca quando o estudo é conduzido pelo que se entende
como 6rgao de pesquisa, cuja definicao esta expressa-
mente descrita na prépria Lei Geral de Protecao de Da-
dos (art. 5, VIII):

XVIII - 6rgao de pesquisa: 6rgao ou entidade da admi-
nistracao publica direta ou indireta ou pessoa juridi-
ca de direito privado sem fins lucrativos legalmente
constituida sob as leis brasileiras, com sede e foro no
Pais, que inclua em sua missao institucional ou em
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seu objetivo social ou estatutario a pesquisa basica
ou aplicada de carater histdrico, cientifico, tecnolégi-
co ou estatistico;

Apesar de nao se tratar de conduta obrigatéria, a lei reco-
menda que os dados sejam anonimizados nesses casos.

6 — Execugao ou preparag¢ao contratual

Trata-se de hipdtese em que o tratamento dos dados
pessoais é indispensavel ao procedimento que ante-
cede a formalizacao de instrumento contratual, bem
como a propria execucao das obrigacdes contratual-
mente firmadas.

Entre os exemplos mais comuns, estdo os levantamen-
tos realizados por instituicdes financeiras para conces-
sao de crédito e a coleta de dados pessoais para forma-
lizacao de contrato com o objetivo de adquirir produtos
Ou servigos.

Por 6bvio, é necessario que o proéprio titular dos dados
tenha sinalizado previamente o interesse na relacao
estabelecida, limitando-se o tratamento dos dados for-
necidos a finalidade proposta.
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7 — Exercicio regular do Direito:

Aqui o Legislador trouxe uma seguranca aos Agentes
de Tratamento de Dados, assegurando que o tratamen-
to de dados pode ser feito independente do consenti-
mento do titular, quando este tratamento for para o
exercicio regular de direitos em processo judicial, ad-
ministrativo ou arbitral.

Assim, a Legislacdo busca esclarecer que a protecao
dos dados pessoais nao pode interferir no direito em
gue as partes tém de produzir provas em processos ju-
diciais, uma contra as outras.

Pense em uma empresa que sofre uma agao por supos-
ta negativagao indevida e fica impossibilitada de apre-
sentar uma prova de negativacdes anteriores do autor,
nos termos da sumula 385 do STJ, pois no extrato de
negativacao estao os dados do autor.

Desta forma, tal base legal garante as partes o direito ao
contraditério e ampla defesa sem incorrer em risco de in-
fringir alguma regra da Lei Geral de Protecao de Dados.

Podem ser utilizados como parametro para retencao
da informacao os respectivos prazos prescricionais
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previstos na legislacao civil e penal. Ou seja, havendo
discussao judicial, havera fundamento para armazena-
mento dos dados durante todo o prazo em que subsis-
tir possibilidade de discussao da demanda.

8 — Protegao da vida e da incolumidade fisica

Neste caso, o legislador possibilita utilizacdo de dados
pessoais sem consentimento quando a vida ou a segu-
ranca fisica (do titular e/ou de terceiros) estiver em risco.

Trata-se de hipotese relacionada a questdes especifica-
mente graves, sendo tal critério restritivo e somente apli-
cavel quando as circunstancias forem constatadas, de fato.

Entre as possiveis aplicacOes, esta a utilizacdo de dados
de geolocalizacao de dispositivos mdveis para localiza-
¢do de vitimas de incidentes.

9 — Tutela de saude do titular
O legislador também elenca como hipétese o tratamento
de dados com o objetivo especifico de protecado a saude.

Trata-se da base legal que fundamenta e justifica a
atuacdo de profissionais da area da saude (médicos,
biomédicos, nutricionistas, psicélogos, enfermeiros,

PARA ESCRITORIOS DE ADVOGADOS 51




farmacéuticos, fisioterapeutas, educadores fisicos,
entre outros) e entidades membro do SNVS (Sistema
Nacional de Vigilancia Sanitdria) no tratamento de da-
dos contidos — por exemplo — em prontuarios, exames,
prescricoes, termos de consentimento e sumarios de
transferéncia. Também é o caso da analise de dados
necessdria para uma campanha de vacina¢ao ou para
notificar um paciente sobre o resultado de um exame.

10 — Protegao de crédito

Trata-se do fundamento legal para consulta de infor-
macoes sobre adimpléncia e inadimpléncia, essa rea-
lizada para fins de concessao (ou nao) de crédito ao
titular dos dados.

Cumpre sempre frisar a necessidade de compatibilizacao
desta base legal com as normas ja postas, entre elas a Lei
do Cadastro Positivo (Lei n. 12.414/2011) e o Cddigo de
Protecdo e Defesa do Consumidor (Lei n. 8.078/1990).

O fato de existirem dados pra amplo acesso ndo retira
a protecdo que a eles deve ser concedida. Mesmo os
dados que estejam publicamente acessiveis, por meio
fisico ou virtual, somente poderao ser tratados caso
observados os principios da finalidade, da boa-fé e do
interesse publico.
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g) Encarregado de protec¢ao de dados.

Por Maria Gabriela Lordelo de Vasconcelos

A profissao de encarregado de dados pessoais ou DPO
- data protection officer ndo é somente uma profissao
nova como também se destaca como uma das mais
promissoras do momento

Nos termos da LGPD, Encarregado pela Protecao de
Dados Pessoais é a pessoa indicada pelo Controlador e
Operador para atuar como canal de comunicacdo entre
o Controlador, os Titulares dos dados e a Autoridade
Nacional de Prote¢dao de Dados (ANPD).

As funcdes do Encarregado, ou no termo inglés Data
Protection Officer (DPO), sdo:

| - aceitar reclamag¢des e comunicacdes dos titulares,
prestar esclarecimentos e adotar providéncias;

Il - receber comunicacdes da autoridade nacional e
adotar providéncias;

[l - orientar os funcionarios e os contratados da entida-
de a respeito das praticas a serem tomadas em relacao
a protecao de dados pessoais; e

IV - executar as demais atribuicdes determinadas pelo
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controlador ou estabelecidas em normas complemen-
tares.

Cumpre ressaltar que o encarregado pode ser pessoa
fisica ou juridica devendo ser uma obrigacao de indica-
cao pelo controlador e operador tendo a sua identida-
de e informacdes de contato divulgadas de forma clara
e objetiva, salvo que a ANPD disponha sobre dispensa
de obrigatoriedade conforme art. 41 da LGPD.

h) Titulares de dados e seus direitos
Por José Francisco de Souza Bezerra Carvalho

O titular dos dados pessoais é toda pessoa natural a
guem se referem os dados que sdao objeto de tratamen-
to. Nos termos do art. 17 da LGPD, toda pessoa natural
tem assegurada a titularidade de seus dados pessoais
e garantidos os direitos fundamentais de liberdade, de
intimidade e de privacidade. Isso significa que, ao per-
mitir o tratamento de seus dados pessoais, de modo
algum e em nenhuma circunstancia, a pessoa transfere
a outrem a condicao de dono de seus proprios dados
pessoais.
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A Lei trouxe importantes direitos que o titular pode
exercer perante qualquer instituicdo publica ou priva-
da que faca uso de seus dados pessoais, como nome,
dados cadastrais e outros.

O titular dos dados pessoais tem o direito de requisitar
das empresas e instituicdes, a qualquer momento:

I. a confirmacao da existéncia de tratamento;

Il. o acesso aos dados mantidos pelo controlador;

[ll. a correcao de dados incompletos, inexatos ou desa-
tualizados;

IV. a anonimizacao, bloqueio ou eliminacdao de dados,
desde que sejam considerados desnecessarios, exces-
sivos ou tratados em desconformidade com o disposto
na LGPD;

V. a portabilidade de seus dados pessoais a outro for-
necedor de servico;

VI. a eliminagdo dos dados pessoais quando retirado o
consentimento dado anteriormente;

VII. a relagao de com quem seus dados foram compar-
tilhados;

VIIl. a informacdo de que podera negar consentimento
e quais suas consequéncias;

IX. a revogacao do consentimento.
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Ainda assiste a pessoa fisica o direito de peticionar
contra os agentes de tratamento diretamente a Autori-
dade Nacional de Protecdao de Dados, que exerce fisca-
lizacdo e controle sobre aqueles (artigo 18, §19).

Quando uma decisao a respeito de seus dados pesso-
ais é tomada com base em tratamento automatizado,
o titular tem direito a revisdao dessa decisao (artigo 20).
O exercicio dos direitos decorrentes da protecdao de
dados pode ser feito individualmente pelo titular ou
por tutela coletiva, quando procurados os érgaos do
sistema de Justica que desempenham essa funcao (ex.:
Defensoria Publica, Ministério Publico, Idec, Procon e
OAB).
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MEDIDAS QUE DEVEM SER ADOTADAS
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5. MEDIDAS QUE DEVEM SER ADOTADAS

a) Analise do tratamento de dados pessoais no escritorio

Por Carlos Henrique Garcia de Medeiros

A Lein? 13.709/18 traz vinte verbos em seu Art. 52, in-
ciso X, dentre as quais incluem-se as atividades de co-
leta, utilizacao, acesso, reproducgao, arquivamento, ar-
mazenamento e eliminag¢ao, nao se limitando a estas.

Das operagdes de tratamento decorrem dez hipoteses
gue legitimam e permitem a realizacao das ativida-
des acima elencadas, ao que se convencionou rotular
como bases legais, explicitadas nos incisos do Art. 72
do referido texto legal, sem grau de hierarquia ou de-
pendéncia entre elas

Logo em seu primeiro inciso, o Art. 72 nos apresenta
a primeira das bases legais: o consentimento do ti-
tular de dados, que é a manifestacao livre, informa-
da e de forma inequivoca pela qual o titular aceita
o tratamento de seus dados pessoais com finalidade
especificada.
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Merece destaque, ainda, a hipdtese na qual o tratamen-
to de dados for necessario para a execucao de contra-
to ou procedimentos preliminares a este relacionados
(Art. 79, V), como é o caso da coleta de dados pessoais
para confec¢ao de contrato imobiliario ou de compra e
venda entre partes, para citar alguns exemplos.

Quando o cliente conosco contrata honorarios advo-
caticios, e em seguida assina instrumento procurato-
rio e demais documentos pertinentes, para posterior
propositura de uma acao judicial ou realizar tratativas
de seus interesses, enquanto advogados estamos legi-
timados a utilizar aqueles dados ali dispostos com base
no Art. 72 VI, que elucida ser possivel o tratamento de
dados para exercicio regular de direitos em processo
judicial, administrativo ou arbitral.

O cliente deve ser informado destes procedimentos de
tratamento de dados, e o ideal é que tome conheci-
mento antes do inicio da prestacao dos servicos juri-
dicos, através de clausula destacada em contrato de
honorarios, com redacao clara e especifica, informan-
do quais dados serdo utilizados, com quais instituicoes
havera o compartilhamento destes e por qual modo e
quanto tempo serdo estes armazenados.
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Por 6bvio, o processo de adequacao a Lei Geral de
Protecao de Dados de um escritério de advocacia nao
pode se limitar aos dados pessoais de novos clientes.
A revisdo de contratos de honorarios vigentes também
se mostra essencial, e pode ser feita através de termos
aditivos de contrato.

Outro ponto que merece destaque: Tenha cautela com
os parceiros e prestadores de servico de seu escritorio.
Infelizmente, nem todos os parceiros estao sensibiliza-
dos para as adequagdes necessarias. Em certos cena-
rios, caso uma destas empresas sofra com incidentes
de seguranca, os danos decorridos desta falha podem
respingar na sociedade advocaticia. Seria o caso, por
exemplo, de profissional parceiro em determinada
area que deixa que informacgdes confidenciais de de-
terminado cliente saiam de sua esfera de controle.

Jamais se esqueca que a LGPD é um trabalho conjunto.
De nada adianta se sua casa esta organizada e devida-
mente adequada se seu vizinho, com quem mantém-se
lagcos de parceria ou interdependéncia, mostra-se fragil
guanto a questdes de seguranca e alheio a necessida-
de de adequacao.
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b) Capacitacao e treinamento da equipe

Por Kellyne Lais Laburu Alencar de Almeida

Inimeras sao as tarefas de que o agente de tratamen-
to deve se desincumbir para manter seguros os dados
pessoais e, no mais das vezes, os esforcos sao especial-
mente direcionados a obtencao de recursos tecnolégi-
cos e a producao e adequacdo de documentos.

A capacitacao e o Treinamento da equipe sao funda-
mentais e ndo podem ser negligenciados, sob pena de
se tornarem o calcanhar de Aquiles do projeto de im-
plementacao do Programa de Privacidade e Protecao
de Dados Pessoais: estudos demonstram que cerca de
um terco dos incidentes com dados pessoais sao re-
sultado de falha humana decorrente de inadequado
treinamento de pessoal’®, o que pode gerar danos re-
levantes as finangas, marca, posicao de mercado e ima-
gem da empresa responsavel.

Assim, se é verdade que o processo de implementa-
cao naturalmente implica a contratacao e uso de re-

10. Dados do estudo “Custos de Violagio de Dados 2017, realizado pela IBM em parceria com o
Instituto Ponemon.
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cursos tecnolégicos disponiveis, o desenvolvimento de
politicas corporativas e a adequacdo de documentos e
contratos, os esforcos ndao podem se restringir apenas
a eles: a verdadeira adequacgao passa necessariamente
por uma profunda e completa mudanca de cultura orga-
nizacional direcionada a protecao de dados pessoais e ao
desenvolvimento de um modelo de gestdao que analise
os riscos da atividade desenvolvida e busque sua elimi-
nagcao ou —ao menos — mitigacao. Muito além de instru-
mentos ou documentos, a aplicagao real dos preceitos
da LGPD ao dia a dia do negdcio passa pela educacao
das pessoas que coletam e tratam os dados pessoais.

A capacitacao da equipe deve ter inicio com a apresen-
tacdao dos principais preceitos da LGPD e a conscien-
tizacdo sobre a importancia da protecao dos dados
pessoais a fim de garantir, ao titular, o exercicio dos
direitos a liberdade, a privacidade e ao livre desenvol-
vimento da personalidade, e, ao negdcio, a valorizacao
de sua imagem e a mitigacao dos riscos de sangdes.

E importante ainda destacar que esse processo deve
se iniciar pela alta administracao e seguir em direcao
aos colaboradores de todos os cargos e funcdes, pois
a abordagem top-down costuma ser mais eficiente na
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conscientizacao sobre a necessidade de respeito e apli-
cacao do novo modelo de gestao a ser desenvolvido.

Nesse sentido, uma proposta interessante é a realiza-
c¢do de uma oficina — presencial ou on-line — iniciada
com a apresentacao do objeto, conceitos e principio-
logia da LGPD (art. 12 a 69), explanacdo das bases le-
gais e suas peculiaridades (art. 72 e 11), definicao dos
agentes de tratamento de dados (art. 37 a 41) e das
suas respectivas responsabilidades (art. 42 a 45), ga-
rantindo-se ainda espag¢o para comentarios e duvidas
dos participantes.

Outra medida interessante é o envolvimento de toda
a equipe ao longo do processo de implementacao do
Programa de Privacidade e Protecao de Dados Pessoais,
pois a participacdo direta dos envolvidos proporciona
a explanacao pratica do fluxo dos dados pessoais, dos
riscos do negdcio e dos deveres e procedimentos que
incumbem a cada area para que a adequacado seja real.
Dessa forma, torna-se possivel a construcao de conhe-
cimento alinhado com as caracteristicas especificas do
negocio, preparando os colaboradores para resolver as
guestdes que efetivamente fardo parte de suas ativida-
des didrias.
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Ponto importante, ainda relacionado a capacitagao e
treinamento, é a criacao de cédigo de conduta direcio-
nado a equipe do qual constem as obrigacdes legais e
contratuais dos diversos envolvidos no tratamento dos
dados pessoais. Nesse caso, a consideracao da propria
estrutura, bem como da escala, volume e sensibilidade
dos dados tratados, é fundamental para compreensao
do nivel de detalhamento e desenvolvimento desses
documentos internos que norteiam a equipe em suas
diversas atividades. Para escritdrios maiores, com in-
tenso fluxo de dados pessoais interna e externamente,
a criacao de politicas corporativas e cddigos de condu-
ta especificos para cada departamento passa a ser es-
sencial na demonstracao do comprometimento com as
boas praticas relativas a protecao de dados pessoais.

A preocupa¢ao com a conscientizagao e capacitagao
da equipe interna deve ser ainda estendida a terceiros,
fornecedores de servicos e parceiros, que atuem junto
ao negocio na posicao de operadores de dados ou de
controladores conjuntos. Afinal, a LGPD estabelece a
responsabilidade solidaria em caso de tratamento con-
junto de dados pessoais, motivo pelo qual as equipes
de todos os envolvidos devem estar em sintonia de
atuacao.
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Por fim, é preciso compreender que o trabalho de trei-
namento da equipe nao se encerra com a tomada das
medidas sugeridas acima, devendo manter-se ciclico e
continuo para que seja eficiente. A mudanca da cultura
organizacional e o desenvolvimento do modelo de ges-
tao de privacidade e protecao de dados pessoais levam
tempo e exigem paciéncia e investimento de todos os
envolvidos. Assim, a definicdo de um cronograma de
atividades que mantenha a equipe bem informada e
comprometida com o cumprimento de seus deveres é
essencial para a efetiva e almejada protecao dos dados
pessoais.

c) Mapeamento de dados
Por Fernando Henrique Baena Alli

O mapeamento de dados € uma das fases mais impor-
tantes em um processo de adequacdo a LGPD. E nesse
momento que todas as operacdes de tratamento de
dados sao mapeadas, assim, avalia-se o ciclo de vida do
dado pessoal desde a sua coleta ou producgao, passan-
do pelo compartilhamento, arquivamento, reproducao
até a exclusao ou anonimizac¢ao. Importante ressaltar
qgue a LGPD traz vinte verbos que definem o tratamen-
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to de dados e que esses verbos fazem remetem ao ci-
clo de vida do dado pessoal.

A Lei Geral de Protecao de Dados em seu art. 37 esta-
belece que “O controlador e o operador devem manter
registro das operacdes de tratamento de dados pes-
soais que realizarem, especialmente quando baseado
no legitimo interesse”.

E nesse sentido que se aplica 0 mapeamento de da-
dos, além de ser um importante passo para entender o
processamento de dados dentro da organizacdo, como
consequéncia, também é relevante para manter os re-
gistros das operagdes de tratamento de dados pessoais
conforme visto no art. 37 da LGPD. Assim, é possivel
entender os procedimentos e o caminho que os dados
percorrem.

Dessa forma, quando realizamos um mapeamento de
dados analisamos as operacdes de processamento de
dados, definindo quais sao os dados coletados, qual a
finalidade do tratamento, ajustando a operacao as ba-
ses legais, tempo de retencao e local onde aqueles da-
dos estdao armazenados.
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Para realizar o mapeamento de dados, existem algumas
técnicas que auxiliam nesse procedimento, a titulo de
exemplo podemos citar o questionario e as entrevistas.

Em seguida ao levantamento das operacdes de trata-
mento de dados pessoais e realizacdo do mapeamen-
to de dados, serd realizada a analise de riscos. Assim,
observa-se além das recomendacdes legais outras nor-
mas como ISO 27001, a qual trata da seguranca da in-
formacao.

Avalia-se, entao, as medidas fisicas, técnicas e organi-
zacionais adotadas para garantir a seguranca dos da-
dos pessoais, bem como sua confidencialidade, integri-
dade e disponibilidade.

Ao final da analise de riscos, faz-se uma matriz de ris-
cos elencando os riscos pelas variaveis (probabilidade/
consequéncia).

Portanto, o mapeamento de dados é o coracdao da im-
plementacao, uma vez que quanto mais detalhado e mi-
nucioso for, mais facil sera executar as proximas etapas.
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d) Nomeag¢ao do DPO

Por Maria Gabriela Lordelo de Vasconcelos

Conforme descrito no tépico 3, item g, Encarregado pela
Protecdo de Dados Pessoais é a pessoa indicada pelo
Controlador e Operador para atuar como canal de co-
municacao entre o Controlador, os Titulares dos dados
e a Autoridade Nacional de Prote¢ao de Dados (ANPD).

A legislacdo prevé, de forma ampla, em seu artigo 41,
qgue o controlador deverd indicar encarregado pelo tra-
tamento de dados pessoais. Da leitura do dispositivo
devemos assumir que toda organizagao que se enqua-
dre nas hipdteses de incidéncia da LGPD deve nomear
uma pessoa para este papel.

Entretanto, o paragrafo 32 do artigo 41, estipula que a
ANPD podera estabelecer normas complementares so-
bre a definicdo e as atribui¢cdes do encarregado, inclusive
hipdteses de dispensa da necessidade de sua indicacao.

Neste sentido, o Conselho Diretor da ANPD aprovou
o Regulamento de aplicacdo da LGPD para agentes de
tratamento de pequeno porte (Resolugdo CD/ANPD
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n. 02/2022). Sdo considerados ‘agentes de pequeno
porte’ microempresas e empresas de pequeno porte,
bem como pessoas naturais que realizam tratamento
de dados pessoais, assumindo as obrigacdes tipicas de
controlador ou de operador.

Para fins de aplicacao aos escritorios de advocacia, de-
vemos considerar a forma pela qual o escritério esta
constituido ou se o advogado atua de forma auténo-
ma, sem constituicdo de entidade juridica, ou seja,
como pessoa natural.

Considerando que os escritdrios podem ser constitui-
dos por meio de sociedades simples ou sociedades
limitadas unipessoal, a resolu¢gdo supramencionada
deve ser observada.

O artigo 11 da Resolugao estabelece a dispensa de indi-
cacao do encarregado pelos agentes de tratamento de
pequeno porte.

N3o obstante a desobrigacdo, o escritdrio/advogado de-
vera disponibilizar um canal de comunicagdao com o titular
de dados, para comunicar-se com o mesmo, aceitar recla-
macoes, prestar esclarecimentos e adotar providéncias.
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Por fim, vale ressaltar que a indicacdo de um Encarre-
gado sera considerada como uma boa pratica e medida
de governanca a ser observada para a dosimetria de
uma eventual sangao.

Caso o escritorio opte por nomear um Encarregado,
a LGPD nao estipula um perfil especifico para o pos-
to, podendo ser pessoa fisica ou juridica, membro do
escritério ou um agente externo. E recomendavel, no
entanto, que a nomeacao seja feita por um ato formal:
um ato administrativo ou um contrato de prestacao de
servicos, respectivamente.

A Autoridade Nacional de Protecdo de dados prevé na
sua agendaregulatdria 2021-2022 a elaboragao da Nor-
ma do Encarregado, que deverd indicar caracteristicas
e atribuicOes, formas de atuacdo do Encarregado, ter-
ceirizacao e responsabilizacao, informacao de contato
do Encarregado, dispensa e flexibilizacao de indicacao,
dentre outros. Até a data da publicacdo do presente
manual a norma nao havia sido publicada.

Enquanto isso, nos baseamos nas diretrizes internacio-
nais. O article 29 Data Protection Working Party foca
a orientacao de escolha do Encarregado sobretudo no
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seu conhecimento especializado das normas e prati-
cas de protecao de dados, que deve ser proporcional e
adequado a criticidade dos dados tratados e da segu-
ranga necessaria.

e) A adequacao de documentos
e.1l) Procuragoes

Por Maira Salgueiro Freire

A adequacao a Lei Geral de Protecdao de Dados — LGPD
em um escritério de advocacia, exige a adequacao de
documentos imprescindiveis para o exercicio juridico
da nossa profissao em uma demanda judicial, sendo
eles: procuracao e contrato de honorarios.

Note-se que é admitido expressamente pela LGPD o
tratamento de dados pessoais para o exercicio regu-
lar de direitos em processo judicial, administrativo ou
arbitral, ao passo que a lei consagra o principio da fi-
nalidade segundo o qual pressupde-se “a realizacéo
do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas
finalidades”.
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Entretanto, a lei ndo apresenta remissao de autoriza-
¢do para manutencao desses dados nos sistemas infor-
matizados utilizados pelos escritérios de advocacia ou
a utilizacao desses dados de forma extrajudicial, como
a atuacao de forma consultiva.

Dessa forma, por prudéncia, o advogado pode resguar-
dar a lisura no tratamento de dados de seus clientes
constando clausula expressa de consentimento de uti-
lizacdo dos dados digitais pelo titular, cuja finalidade
deve recair exclusivamente para o exercicio de direitos
em processos judiciais e/ou administrativos.

Quanto especificamente a procuracao, é importante se
atentar na elaborag¢ao do documento para a coleta dos
dados somente necessarios a confeccao e validagao da
outorga de poderes, comainclusao da base legal de tra-
tamento, nos termos do artigo 72 da Lei 13.709/2018.

Como exemplo, a seguinte redacao:

“Considerando a Lei 13.709/2018 - Lei Geral de Prote-
cdo de Dados Pessoais (LGPD), nos termos do artigo 79,
(a) OUTORGANTE declara ter ciéncia da necessidade
dos dados aqui coletados e da consentimento do uso
dos seus dados pelos OUTORGADOS para a finalidade
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exclusiva de (solucdo juridica aqui pretendida), em ob-
servancia ao cumprimento das regras quanto a prote-
cdo de dados, diante dos principios da necessidade, fi-
nalidade e/ou autodeterminagdo informativa, inclusive
no tratamento de dados pessoais sensiveis, de acordo
obrigacao legal de coleta dos dados.”

e.2) Contratos de honorarios:
Por Maira Salgueiro Freire

Como ressaltado, é imprescindivel a adequacao as nor-
mas da LGPD também nos contratos de honorarios com
a revisao dos contratos existentes, nao se limitando aos
contratos de honorarios, incluindo também aqueles
com parceiros e fornecedores externos e a elaboracao
de novos modelos ja em consonancia com a Lei.

Portanto, temos aqui a analise de duas situacdes espe-
cificas:

1) Contratos vigentes: elaboracdo de um termo aditivo
de contrato ou termo de consentimento (se for o caso).
2) Novos contratos: inserir clausulas de protecdao de
dados especificas e de acordo com o mapeamento de
dados do seu escritério.
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Para a confeccao dessas clausulas no contrato em ade-
guacao a LGPD deve verificar como funciona o fluxo de
dados no seu escritério, quais tipos de dados sao cole-
tados, onde sdo armazenados, com quem é comparti-
Ihado e como sdo descartados.

Assim, cumpre pontuar algumas possiveis clausulas
para inclusao no seu contrato de honorarios:

1) cldusula conceitual LGPD;

2) cldusula do tipo de dados pessoais e dados pessoais
sensiveis;

3) clausula sobre a atuac¢ao do escritdrio como controlador;
4) clausula especifica de tratamento de dados;

5) clausula de compartilhamento;

6) clausula de transferéncia de dados;

7) clausula de armazenamento;

8) cldusula de direito dos titulares;

9) clausula de incidente de seguranca

10) cldusula de canal de comunicacao

e.3) Contratos trabalhistas
Por José Francisco de Souza Bezerra Carvalho

N3ao ha duvidas que a LGPD se aplica aos contratos de
trabalho. Isso se torna claro pelo fato da norma possuir
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um artigo destinado as excec¢des de sua aplicacao e por
ele ndo fazer qualquer mencao aos vinculos trabalhis-
tas (vide art. 42 da LGPD).

Quanto aos escritdrios de advocacia, esses podem tra-
balhar com diferentes regimes de colaboracao, sejam
vinculos de emprego, de prestacdo de servico, associa-
¢do ou outros tipos.

O cuidado com o tratamento de dados pessoais ndo é uma
novidade para o setor responsavel pela gestao de recursos
humanos, pois existe uma ampla gama de leis e regulamen-
tacOes trabalhistas que, por si s, ja determinavam obriga-
¢Oes que implicam uso de dados pessoais ou, no dizer da
nova Lei, implicam tratamento de dados pessoais.

De modo geral, a recomenda¢ao dada consiste em
sempre realizar o tratamento de acordo com a lei ou
regulamentacao aplicavel. Isso porque a prépria LGPD
estipula que o tratamento de dados pessoais € autori-
zado quando feito para cumprir com obrigacao legal ou
regulamentar existente (Art. 7, I, da LGPD).

No que toca aos contratos de trabalho, a partir do mo-
mento em que o colaborador é aprovado no processo
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seletivo podem ser coletados, para fins de exemplifica-
cado, os seguintes dados pessoais: Nome; RG; CPF; Da-
dos bancarios para fins de pagamento; Endereco; NuU-
mero de PIS/ PASEP/ NIS; Carteira de Trabalho e Foto.

A coleta dos dados supracitados encontra respaldo, em
um primeiro momento, na base legal da execuc¢ao do
contrato. Segundo esta base, podem ser tratados da-
dos pessoais quando a finalidade for a de permitir a
execucao de um contrato no qual o titular de dados
possui interesse na execucgao (artigo 7, V da LGPD).

Além dos dados citados acima, ha uma série de outros do-
cumentos que podem ser solicitados, conforme a posicao
do colaborador, nos quais constam diversos dados pessoais.

Novamente ressalta-se que nenhum dado pessoal pode ser
exigido caso este ndo esteja atrelado a funcdo a ser exercida
pelo colaborador, sendo ele estritamente necessario para a
elaborac¢do do contrato/vinculo formal a ser estabelecido
entre o escritorio de advocacia e o colaborador.

Vale aqui mencionar a exigéncia, para fins de contrata-
cado regidas pela CLT, a realizacao de um exame médi-
co admissional. Mesmo sendo produzido um dado de
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saude e, portanto, um dado sensivel, este ndo neces-
sita de qualquer consentimento adicional, tendo em
vista 0 amparo legal para sua coleta.

Cabe também aqui mencionar os dados utilizados para
a inclusao no sistema E-Social. Sendo um sistema infor-
matizado da administracdo publica, cujo abastecimen-
to com informacdes trabalhistas, fiscais e previden-
ciarias é obrigatorio, o registro de dados pessoais de
empregados feito pelo escritério de advocacia em tal
sistema estd coberto pela base legal do cumprimento
de obrigacao regulatéria (Art. 7, Il, LGPD).

Nos casos em que a CLT ou outra fonte regulatéria de
direito solicitar que, para a realizacdo de um vinculo
de um colaborador seja fornecido algum dado sensivel,
tal requisicao estara respaldada pela base da obrigacao
legal (artigo 7, Il da LGPD) e, portanto, podera ser for-
necida sem qualquer requisito adicional.

Por fim, recomenda-se:

a) inserir clausula contratual nos contratos de traba-
Iho ou celebrar aditivo contratual a fim de informar ao
empregado como sera realizado o tratamento de seus
dados dentro da empresa;

PARA ESCRITORIOS DE ADVOGADOS 77




b) elaborar um termo de tratamento de dados pessoais
para aqueles colaboradores que nao possuem contrato
formal, a fim de informar ao titular como sera realizado
o tratamento de seus dados dentro da empresa;

c) elaborar um termo aditivo ao contrato de trabalho
do colaborador escolhido para atuar como DPQO, a fim
de delimitar suas responsabilidades e obrigacdes.

f) Politicas e documentos essenciais
Por Fernando Henrique Baena Alli

As politicas e documentos tém como objetivo demons-
trar a ANPD que o escritorio passou pelo processo de
adequacao a LGPD. Por isso, todo o processo devera
ser documentado. Sendo assim, uma boa politica re-
flete os objetivos de uma organizacao e direciona as
suas acgdes; portanto, essas condi¢cdes sao realmente
sintomas de boas praticas.

Politicas devem:

e Ser capazes de ser implementadas;

e Ser executaveis;

e Ser concisas e faceis de entender; e

e Ter equilibrio entre protecdo e produtividade;
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Politica precisam:

e Explicar a necessidade da politica;

e Descrever o que é coberto pela politica;
e Definir contatos e responsabilidades;

e Incluir pelo menos um objetivo;

e Explicar como as violagOes serao tratadas

O processo de adequacao a LGPD é repleto de politicas
e documentos, nem todos os documentos constantes
aqui serao aplicaveis a todos os tipos de escritdrios, haja
vista que isso dependera do mapeamento de dados e
consideracao das particularidades de cada escritério.

Documentos :

. Politica de Privacidade;

. Termos e Condig¢des de Uso;

. Termo de Nomeacao da Comité;

. Termo de Nomeacao do DPO;

. Atas do Comité;

. Politica de Cookies;

. Aditivos de Contratos;

. Norma de Gestao de Incidentes;

. Procedimento de Demanda de Titulares;
10. Termo de Consentimento;

11. Termo de Revogacao do Consentimento;
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12. Politica de Uso de Dispositivos Moveis;

13. Politica de Retencao;

14. Mapeamento de dados

15.Aviso de Privacidade

16. Relatérios de Impacto na Protecdao de Dados
17. Relatério de Assuncao de Riscos

No entanto, existem alguns documentos que podem
aplicaveis a quase todos ou a maioria dos escritorios:

1. Politica de privacidade

Uma politica de privacidade disponivel para o publico
deve ser uma consideragdo primaria para assegurar
gue o tratamento respeita os principios da LGPD.

A sua politica de privacidade deve estar prontamente
acessivel no mesmo local em que vocé coleta dados
pessoais. Se os dados sao coletados via website, a poli-
tica deve estar disponivel 3.

2. Norma de gestao de incidentes

De acordo com a ANPD:

INCIDENTE: evento, acdao ou omissdao que tenha per-
mitido ou possa vir a permitir acesso ndao autorizado,
interrupcdao ou mudanca nas operacgdes (inclusive pela
tomada de controle), destruicdo, dano, delecdo ou mu-
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danca da informacao protegida, remocao ou limitacdo
de uso da informacgao protegida ou, ainda, apropria-
¢do, disseminacao e publicacdao indevida de informa-
¢do protegida de algum ativo de informacao critico ou
de alguma atividade critica por um periodo de tempo
inferior ao tempo objetivo de recuperacao.

INCIDENTE DE SEGURANCA: qualquer evento adverso,
confirmado ou sob suspeita, relacionado a seguranca

dos sistemas de computagao ou das redes de compu-
tadores (ANPD, 2021. Pag. 9).

Dessa forma, um incidente de seguranca com dados
pessoais é qualquer evento adverso CONFIRMADO
qgue tenha relagdao com violagdo na seguranca de dados
pessoais, por exemplo, acesso nao autorizado, evento
ilicito ou acidental que resulta na destruicdo, perda, al-
teracdo, vazamento ou qualquer tratamento de dados
inadequado.

Conforme a LGPD, cabe ao controlador comunicar ao ti-
tular dos dados pessoais a ocorréncia de incidente de se-
gurancga que tenha potencial de lhe gerar riscos ou danos
relevantes. Cabe a ANPD a regulamentacao das situacoes
de risco ou dano relevante ao titular. Até o momento
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da publicagao deste guia, a ANPD ainda nao havia regu-
lamentado o tema, mas se recomenda que os leitores
acompanhem continuamente o site e os demais canais
oficiais da Autoridade para novidades e atualizagdes.

Paralelamente, a organizacao devera avaliar o risco no
ambito interno, com objetivo de estipular se hd ou nao
risco ou dano relevante para a comunicacdo do inci-
dente ao titular. Nesse sentido, a ANPD disponibiliza
gue no ambito interno da organizacao devem ser leva-
das em consideracao os seguintes itens:

a. Qual vulnerabilidade foi explorada no evento, abran-
gendo situagdes como: acesso indevido aos dados pes-
soais; roubo de dados; ataques cibernéticos; erros de pro-
gramacao de aplicativos e sistemas internos; engenharia
social; descartes indevidos; repasse de dados pessoais;
roubo, venda e utilizacdo de dados tutelados pela enti-
dade; comprometimento de senhas de acesso; e outras.
b. Fonte dos dados pessoais: meio pelo qual foram ob-
tidos os dados pessoais, tais como preenchimento de
formulario eletronico ou nao eletrénico por parte do ti-
tular, API, uso compartilhado de dados, XML e cookies.
c. Categoria de dados pessoais: dados sensiveis, dados
pessoais de criancas e adolescentes.

d. Extensao do vazamento: quantificar os titulares e os
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dados pessoais que tiveram a sua seguranca violada
neste evento.

e. Avaliacao do impacto ao titular: avaliar quais sdao os
impactos que o incidente pode gerar aos titulares.

f. Avaliacao do impacto no servico: avaliar os impactos
gue o incidente pode gerar a entidade como perda de
confiabilidade do cidadao, a¢des judiciais, danos a ima-
gem da instituicdo em ambito nacional e internacional,
prejuizo a entidade em contratos com fornecedores e
clientes, e impacto total ou parcial nas atividades de-
senvolvidas pela entidade.

3. Politica de cookies

A politica de Cookies do Google define que um cookie
€ um pequeno texto enviado ao navegador pelo site
gue voceé visita. Com ele, o site lembra das informacdes
sobre a visita, o que facilita seu préximo acesso e deixa
o site mais util para vocé.

Por exemplo, cookies sao usados para lembrar seu idio-
ma preferido, mostrar anuncios mais relevantes para
vocé, contar quantos visitantes os proprietarios de
uma pagina recebem, além de ajudar os visitantes a se
inscreverem nos servigos, proteger seus dados e lem-
brar suas configuracdes de anuncios.
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E muito comum em sites que as politicas de cookies
se resumem a aceitar ou ndo aceitar os cookies sem
nenhum nivel de personalizacdo, no entanto, a LGPD
permite que o titular saiba quais sao os cookies e quais
as consequéncias de nao os aceitar.

g) Aplicativos de conversa e redes sociais
Por Jaqueline Nais Inoue e Giuliana Gattass

O uso das redes sociais e aplicativos de conversa se tor-
nou um habito cada vez mais frequente nesse novo nor-
mal, inclusive no exercicio da profissao pelos advogados.

Os advogados utilizam-se diariamente um grande vo-
lume de dados pessoais, de clientes, colaboradores e
prestadores de servicos e partilham muitos documen-
tos com colegas do mesmo escritério ou de escritérios
parceiros e tribunais nos aplicativos e as vezes até nas
redes sociais. onde os documentos digitalizados substi-
tuiram em grande parte os documentos fisicos.

Tal substituicdo ocorreu por facilitar a capacidade de
visualizacao dos documentos de modo mais célere e
facilita também o compartilhamento tanto de docu-
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mentos como de dados pessoais, via dispositivos (celu-
lar, tablet, computador ou notebook).

Algumas atitudes que os advogados e os escritorios
precisam adotar para se protegerem

1. Ter regras claras no Cdédigo de Conduta e em Politicas
internas sobre o uso da internet, intranet, celular cor-
porativo, e-mail, aplicativos de conversa e redes sociais;
2. Ter criptografia de ponta a ponta;

3. Ter regras claras sobre a partilha de imagem e audio
no escritoério;

4. Definir inclusive as san¢des que podem ocorrer no
caso de descumprimento das regras;

5. Criar também uma Politica de Backup e de Retencao
de Documentos;

6. Manter sempre cdpia de seguranca dos dados pes-
soais tratados pelo escritdrio, se possivel uma copia fi-
sica e uma digital;

7. Trocar senhas periodicamente e usar senhas mais
complexas nos dispositivos que utilizar no escritorio
(comprimento consideravel, usando-se letras maiuscu-
las e minusculas, nUmeros e simbolos);

8. Observar sempre a finalidade de uso informada na
solicitacao dos dados;

9. Nao salvar dados do cartdao de crédito do escritério
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qguando fizer operagdes online;

10. Conferir a procedéncia de links e paginas antes de
acessar;

11. Verificar todas as Politica de Cookies, Politica de
Privacidade e Termos de Uso;

12. Observar a configuracao de privacidade de dados
cadastrais (quem pode visualizar, localizar em buscado-
res e compartilhar);

13. Observar a configuracao de privacidade ou situa-
cOes de exposicao da intimidade que facilite a obten-
cao de dados pessoais (informacao relacionada a pes-
soa natural identificada ou identificavel — ex.: filiacao,
telefone, endereco, e-mail, etc.);

14. Ter cuidado com os dados tornados manifestamen-
te publicos publicados em redes sociais (hipdtese em
gue o consentimento do titular ndo sera solicitado, ain-
da que o tratamento dos dados observe a LGPD);

15. Observar uso indevido (ndo consentido) de tecno-
logia de reconhecimento facial;

16. Atencado a solicitacao de coleta de impressdes digi-
tais por aplicativos;

17. Observar o uso de algoritmos (preferéncias indi-
viduais) para fins de publicidade e compartilhamento
com terceiros;

18. Questionar as empresas se houver algum tipo de sus-
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peita de discriminagdao no mercado de consumo, como
precos diferenciados de produtos ou servicos ofertados;
19. Observar em quais aplicativos ou redes sociais, usados
eventualmente ou habitualmente, hd compartilhamento
de geolocalizacdo e a periodicidade (pontual ou continua);
20. Observar se o aplicativo ou a rede social oferece
meio claro e de facil utilizacdo para solicitar informa-
¢Oes sobre o tratamento dos dados pessoais ou para
revogacao do consentimento.

h) Reunides virtuais
Por Giuliana Gattass

As reunides virtuais tornaram-se frequentes nos ulti-
mos anos, através de diversas plataformas diferentes.
Em todas as reunides é sempre fundamental estar
atento as regras da LGPD no tocante a Protecao de Da-
dos e Seguranca da Informacao.

Algumas atitudes que os advogados e os escritorios
precisam adotar nas reunides virtuais

1. Somente grave a reunido depois que todos partici-
pantes consentirem expressamente a gravagao;

2. Verifique os dados que fazem parte do material que
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sera compartilhado com antecedéncia

3. Somente compartilhe dados, dados sensiveis e da-
dos de criangas e adolescentes que sejam fundamen-
tais serem partilhados

4. Mantenha sempre o antivirus atualizado.

5. Crie senhas e links especificos para acesso, para an-
fitrido e convidados, como por exemplo;

6. Tenha atencao e evite autorizar o acesso a desco-
nhecidos, que podem ter sido inseridos por malwares.

i) Do armazenamento, reteng¢ao a exclusao dos dados

Por Carlos Henrique Garcia

Culturalmente os escritérios de advocacia sao acumu-
ladores de dados, mantendo documentos desnecessa-
rios por décadas — muitas vezes originais — relativos a
demandas judiciais que se findaram ha muito tempo.

Este comportamento nao é visto com bons olhos pelas
disposicdes da Lei Geral de Protecao de Dados.

Elaborar o mapeamento de fluxo de dados e com-
preender cada etapa deste ciclo se mostra imprescin-
divel para alcancar a conformidade com a Lei Geral de
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Protecao de Dados, demonstrando eticidade e trans-
paréncia ao titular de dados.

A partir do momento em que novas informacdes de ti-
tulares de dados entram nos arquivos fisicos e sistemas
computacionais do escritério de advocacia, um ciclo de
vida dos dados se inicia, justamente com a coleta, passan-
do ao seu processamento, analise, utilizacdo e comparti-
Ihamento, arquivamento e, ao final, com a sua exclusao.

Desde a recepcao dos dados pessoais a ponderacao
deve se fazer presente. E preciso que haja a minimizacdo
de dados, com a coleta daqueles estritamente necessa-
rios para a finalidade a qual se destinam, respeitando-se
os principios da boa-fé, necessidade, finalidade e outras
bases legais dispostas no Art. 62 da LGPD.

Passo seguinte a coleta, os dados pessoais serdo ana-
lisados — se se relacionam com o objeto da demanda
judicial — armazenados — seja em meio fisico ou digital
— para sua posterior utilizacao.

Durante o armazenamento das informacgdes, recomen-
da-se que o escritdrio de advocacia organize seu acer-
vo de dados com base em hierarquia e niveis de aces-
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so, de modo que advogados de determinada area de
atuagdo possam acessar somente as informagdes dos
clientes pelos quais sdao responsaveis. Limitar o poder
de modificacdo, alteracdo e/ou exclusdo de dados aos
socios do escritorio também mostra adequado.
Quanto a guarda de documentos fisicos, garanta que
0os mesmos estejam armazenados em local seguro, li-
vre de umidade, pragas ou incidéncia de luz solar dire-
ta, fatores que podem deteriorar sua integridade. Sem-
pre que necessario utilize chaves e/ou cadeados para
controle de acesso.

Atente-se ao fato de que, se o titular de dados se valer
de seu direito de revogac¢ao do consentimento ou opo-
sicao ao tratamento de dados, a reteng¢ao de documen-
tos deve cessar.

Do armazenamento decorre outro importante topico: A
retencdo dos documentos. Afinal, por quanto tempo devo
manter os documentos dos meus clientes e colaborado-
res dentro dos sistemas e arquivos do meu escritério?

Aqui precisamos levar em conta a necessidade da con-
tinuidade de tratamento de dados para atender dispo-
sicoes de obrigacdes legais ou regulatdrias e atendi-
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mento aos interesses legitimos do controlador ou de
terceiros (Art. 79, Il e IX, LGPD).

Veja, a seguir, importantes informacgdes a este respeito:
e Em relacao a fornecedores e prestadores de servicos,
recomenda-se que se retenha os documentos pelo pra-
zo contido nos artigos 205 e 206 do Cadigo Civil combi-
nado com o Cédigo de Defesa do Consumidor.

e Area Penal: Mantenha consigo os documentos com
base no tempo da prescri¢cao calculada com base na
pena de um crime.

e Area Trabalhista: Documentos inerentes a colabora-
dores e prestadores de servicos devem ser guardados
por dois anos a contar do fim do contrato de trabalho;
Depdsitos do FGTS por 30 anos e contribuicdes previ-
denciarias por 10 anos.

e Area Civil: Observe o disposto nos artigos 205 e 206
do Cédigo Civil, e a natureza do objeto da acao.

e Area Tributdria: Em regra 5 (cinco) anos, contados da
constituicao do débito, de acordo com Art. 173, I.

e Area Previdenciaria: Os documentos devem ser guar-
dados pelo prazo de 10 (dez) anos, aplicando-se a folha de
pagamento, ao recibo e ficha de salario-familia, aos ates-
tados médicos relativos a afastamentos e incapacidade
ou a guia de recolhimento de contribuicdo previdenciaria.
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Por fim, abordando a etapa derradeira do ciclo de vida
dos dados, no processo de eliminacdo deve se alcancar
a completa destruicao das informacdes contidas no do-
cumento.

Apesar de tratar a eliminagdao como etapa importante,
a LGPD é vaga no que diz respeito as formas ou reco-
mendacdes como isso deve ser feito. Espera-se que a
Agéncia Nacional de Protecao de Dados — ANPD — com-
plemente essa lacuna através de materiais educacio-
nais e orientagoes.

Entretanto, algumas diretrizes de boas praticas podem
ser utilizadas pelos escritorios. A exemplo de copias de
documentos fisicos, que podem ser inutilizados, com o
uso de maquinas fragmentadoras de papéis, ou mes-
mo incinerados.

Ja no que diz respeito aos documentos digitais/digita-
lizados, a forma adequada de elimina-los é através de
sobrescricao de dados no hardware, no local onde a in-
formacao original estava alocada. Técnicas como essa
podem ser implementadas facilmente através de pro-
gramas computacionais, como o Basefy, por exemplo.

Uma equipe competente de tecnologia da informacao
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— interna ou parceira — também pode lhe auxiliar na
aplicacao de meios de anonimizacao de dados, garan-
tindo que, caso um terceiro estranho a sua organizagao
tenha acesso ao banco de dados nao consiga interpre-
tar as informacdes ali contidas.

Havendo a necessidade de descarte de midias fisicas
(CD’S, DVD’s, Disquetes e Pen Drives), ou componen-
tes computacionais (HD’S e SSD’s) busque formata-los
e destrui-los completamente.
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6. DA RESPONSABILIDADE PELO
TRATAMENTO DE DADOS PESSOAIS E
SANGOES ADMINISTRATIVAS

Por Diogo Ferreira Rodrigues

A responsabilidade do agente de tratamento de da-
dos, no caso o advogado ou o escritério de advogados,
¢ disciplinada nos artigos 42 a 45 da Lei 13.709/18
(LGPD) estabelecendo, logo de inicio (Art. 42), que o
controlador ou operador de dados pessoais que causar
dano a outrem é obrigado a repara-lo.

O legislador preocupou-se ainda em assegurar a pos-
sibilidade de inversao do 6nus da prova em favor do
titular dos dados, nos casos em que verificar ser ve-
rossimilhante aalegacao, houver hipossuficiéncia para
fins de producao da prova ou quando a producao de
prova pelo titular resultar-lhe excessivamente onerosa
(8§29, art. 42).

Percebe-se, portanto, que a lei buscou trazer de forma
expressa e muito clara o dever de reparac¢ao dos danos
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causados no exercicio da atividade de tratamento de
danos pessoais, possibilitando, inclusive, a inversao do
onus da prova em favor do titular dos dados, cujo tra-
tamento teria dado origem ao dano alegado.

Assim, é muito importante para o exercicio da ativi-
dade de tratamento de dados pessoais a observancia
ao disposto no art. 62 da LGPD, que estabelece os 10
principios norteadores da atividade de tratamento,
sendo eles: Finalidade, Adequacgao, Necessidade, Livre
acesso, Qualidade dos dados, Transparéncia, Seguran-
¢a, Prevencao, Nao discriminagao, Responsabilizacdo e
Prestacao de contas.

Nota-se que a responsabilidade é tratada como um dos
principios legalmente estabelecidos para a pratica da ati-
vidade de tratamento de dados juntamente com a boa-
-fé. Outro ponto que merece atencao é o atendimento
aos requisitos para o tratamento de dados pessoais (art.
72 e seguintes), que deve ser preenchido para o regu-
lar exercicio da atividade. Portanto, existindo alegacao
por parte do titular, da ocorréncia do dano patrimonial,
moral, individual ou coletivo; ao agente de tratamento
incumbird a prova da ocorréncia das excludentes do art.
43 (n3o realizou o tratamento; realizou sem violacao
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a legislacdao ou a culpa exclusiva do titular dos dados),
para afastar o dever de reparacao.

A obediéncia ao disposto no artigo 43 por parte do
agente, é de extrema importancia, tendo em vista a
possibilidade de inversdao do 6nus da prova prevista
no §22 do art. 42, nos casos de alegacao de danos so-
fridos pelo titular, pois s6 assim sera capaz de evitar
a sua responsabilizacdo. As excludentes previstas nos
incisos | e lll do aludido art. 43, dizem respeito as si-
tuagdes em que o agente nao realizou o tratamento
(inciso 1); ou que o dano é decorrente de culpa do ti-
tular ou de terceiro (inciso Ill). Ja o inciso, I, do art.43,
exige a demonstragao por parte do agente de que nao
houve qualquer violacdo a legislacao de protecao de
dados durante o tratamento dos dados que resultaram
no dano alegado. Para a obtencao da excludente de
responsabilidade invocada em prestigio ao disposto no
aludido dispositivo legal, fazer-se mister que agente
de tratamento tenha observado todas as exigéncias le-
gais para a pratica do ato, mormente o respeito aos
principios e requisitos para o tratamento.

Medidas como a implementacao de boas praticas de
Governanca através de um departamento de Com-
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pliance (art? 50), bem como de medidas de seguranca
técnicas e administrativas aptas a proteger os dados
pessoais de acesso nao autorizados (art. 46), mostram-
-se bastante relevantes na medida que podem influen-
ciar no resultado reduzindo o patamar de aplicacao de
sancdes administrativas (art. 52§19).

Como dito, os Agentes de Tratamento de Dados, além
da responsabilidade civil, estao sujeitos as sancdes
administrativas pelo tratamento irregular, aplicaveis
pela ANPD, que correspondem ao art. 52, consubs-
tanciando-se em: |. adverténcia, com indicacao de
prazo para adoc¢ao de medidas corretivas; Il. multa
simples, de até 2% (dois por cento) do faturamento
da pessoa juridica de direito privado, grupo ou con-
glomerado no Brasil no seu ultimo exercicio, excluidos
os tributos, limitada, no total, a RS 50.000.000,00
(cinquenta milhdes de reais) por infracao; Ill. multa
didria, observado o limite total a que se refere o inci-
so Il; IV. publicizacao da infracao apds devidamente
apurada e confirmada a sua ocorréncia; V. bloqueio
dos dados pessoais a que se refere a infracdao até a
sua regularizacao; VI. eliminacao dos dados pessoais
a que se refere a infracao.
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Apods o procedimento administrativo que possibilite aos
agentes a oportunidade de contraditério e ampla defesa,
sendo confirmado o desrespeito ou a infragcdo das regras
da LGPD, poderao ser aplicadas san¢des administrativas,
de forma gradativa, isolada ou cumulativamente.

Os critérios e parametros para a aplicacdo das san-
cOes estdo previstos no art. 52, § 12: |. a gravidade e
a natureza das infracdes e dos direitos pessoais afe-
tados; Il. a boa-fé do infrator; Ill. a vantagem auferida
ou pretendida pelo infrator; IV. a condi¢cdo econdmica
do infrator; V. a reincidéncia; VI. o grau do dano; VII. a
cooperacgao do infrator; VIIl. a adogao reiterada e de-
monstrada de mecanismos e procedimentos internos
capazes de minimizar o dano, voltados ao tratamento
seguro e adequado de dados; IX. a adocdo de politica
de boas praticas e governanca; X. a pronta adoc¢ao de
medidas corretivas; e Xl. a proporcionalidade entre a
gravidade da falta e a intensidade da sancgao.

Importante registrar ainda, que a responsabilizacao
administrativa prevista na LGPD, ndo afasta a aplica-
cao das regras de responsabilidade previstas no Cadi-
go Civil (arts. 186, 187 e 927) e no Cddigo de Defesa do
Consumidor.
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Em sintese ao Agente de Tratamento de Dados Pes-
soais impdoe-se a estrita obediéncia aos principios e
demais requisitos legais para o tratamento de dados
estabelecidos na LGPD sob pena de responsabilidade ;
enquanto ao Titular dos Dados, resta assegurado, por
consequéncia légica, o direito a reparacao de todos os
danos sofridos, contanto ainda com a possibilidade de
inversao do 6nus da prova a seu favor.
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7. CONSIDERAGOES FINAIS

Por Giuliana Gattass

Na rotina dos escritérios de advogados é obrigatdrio
adotar o sigilo profissional durante todo o periodo do
tratamento de dados.

A promulgacdo da LGPD trouxe novas regras que de-
vem ser implementadas tanto em empresas, como e
associacoes, fundacdes, orgaos publicos e especial-
mente nos escritérios de advogados.

Importante destacar que a Protecao de Dados, inclusi-
ve nos meios digitais, passou a ser considerada como
um dos direitos fundamentais do cidadao, se incorpo-
rando a Constituicdo como uma clausula pétrea, ou
seja, nao pode ser alterada.

As novas regras devem ser adotadas em todas as ativi-
dades do escritério que utilizem tratamento de dados,
como nos contratos de honorarios, contratos de traba-
Iho, contratos de prestacao de servico, contratos com os
parceiros de negdcios, minutas, peticdes, pareceres, etc.
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Juntamente com o Marco Civil da Internet e da Lei Geral
da Protecao de Dados (LGPD), a nova emenda constitu-
cional conclui a “arquitetura normativa” que todos os es-
critorios de advogados precisam estar em conformidade.

Caso nao sejam observadas as normas, durante toda a
vida util dos dados pessoais, nas operagcdes que envol-
vam tratamento de dados pessoais, poderao ser aplica-
das sanc¢des administrativas, previstas no artigo 52, aos
escritérios de advogados que vao desde uma advertén-
cia, ao blogueio de dados pessoais, a suspensao tem-
poraria ou a proibicdo da atividade de tratamento de
dados pessoais até a aplicacdao de multa simples de até
2% do faturamento no seu ultimo exercicio, excluidos
os tributos, limitada a RS 50.000.000,00 por infracdo e
ainda multa didria, respeitado o limite do da LGPD. As
sancoes podem ocorrer também na esfera judicial e ja
ha mais de 1000 decisdes judiciais com fundamento na
protecao de dados e seguranca da informacao.

PARA ESCRITORIOS DE ADVOGADOS 101




Esta obra foi composta em Calibri

em agosto de 2022.



Vivemos a era da revolucao digital, na qual quem nao se
digitalizar a médio e longo prazo dificilmente permanecera no
mercado.

Jaéimpossivel estabelecermodelos de negocios ouinovagao
tecnoldgica sem considerar o conceito de Privacy by Design.

Toda e qualquer empresa precisa incorporar salvaguardas de
privacidade e protecao de dados pessoais em todos os projetos
desenvolvidos.

Nao ha solugao magica, tampouco um caminho (inico para
adequaruma organizacao a Lei Geral de protecao de Dados - LGPD.
Cada modelo de negocio demanda um olhar especifico. Um espe-
cialista podera auxiliara encontrar o melhorcaminho.

Tenha em mente, porém, que a adequacao a LGPD é funda-
mental para a sobrevivéncia do seu negdcio e que somente trara
resultados satisfatdrios se for entendida como uma jornada multi-
disciplinar - com beneficios diretos na relagao com empregados,
clientes, fornecedores e terceiros - e ndo um projeto com data para
iniciareterminar.

Assim como um empresario precisa sempre cumprir a legisla-
cao trabalhista numa relacao de trabalho, ou 0 CDC numa relacao
de consumo, todo e qualquer agente que tratar dados sempre tera
de cumprir a LGPD para evitar passivos e que sejam aplicadas
punicoes judiciais ou administrativas.

corvora MATO GROSSO DO SUL




