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APRESENTAÇÃO
A Lei Geral de Proteção de Dados Pessoais (LGPD) des-
de 2018 já manda recado que vai “chegar chegando”, 
mesmo assim, depois de 18 de setembro de 2020, data 
em que começou a  sua vigência, se iniciou um susto 
coletivo, especialmente  no ambiente empresarial, pois 
o “será” se tornou “já”.

Mesmo quase três anos depois da sua criação, e qua-
se um ano da sua vigência, a Lei Geral de Proteção de 
Dados e sua implementação envolvem ainda inúmeros 
questionamentos como “a lei começou mesmo a va-
ler?”,  “LGPD é só para empresa?”, “eu preciso me ade-
quar também?”, “quando preciso me adequar?, “mas 
não é só para empresas de grande porte?”, “que do-
cumentos preciso ter?”, “como pode prejudicar a mi-
nha empresa a falta de adequação?” , “quem pode ser 
DPO?”

Diante de tantas dúvidas existentes nós da  CEA LGPD 
- COMISSÃO DE ESTUDO E ACOMPANHAMENTO DA LEI 
GERAL DE PROTEÇÃO DOS DADOS E SEGURANÇA DA 
INFORMAÇÃO  da OAB/MS resolvemos somar esforços 
com o LITECH -  Laboratório de Inovação e Tecnologia 
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Jurídica da OAB/MS, para criação de um e-book, com 
um texto de fácil compreensão,  que possa ser acessa-
do gratuitamente por toda a sociedade com o principal 
objetivo de ajudar a esclarecer a maioria das dúvidas 
existentes acerca do tema.
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1. O que é LGPD?

A sigla LGPD refere-se à Lei 13.709/18, Lei Geral de 
Proteção de Dados, que entrou em vigor no dia 18 de 
setembro de 2020 para preencher lacunas e substi-
tuir mais de 30 diplomas legais que, de forma esparsa, 
regulamentavam o uso de dados no Brasil. 

A LGPD é a primeira norma no ordenamento jurídico 
brasileiro exclusivamente voltada para a proteção de 
dados e segurança da informação, suas regras, princí-
pios, conceitos e sanções estão modificando a forma 
como toda a sociedade trata dados pessoais – tanto no 
meio físico quanto no meio digital.

Em suma, o objetivo da lei é garantir ao titular de dados 
mais proteção, segurança e controle sobre seus dados, 
com a finalidade de evitar o uso indevido ou abusivo 
dos seus dados por terceiros.
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2. A quem se aplica a LGPD?
A LGPD se aplica a qualquer pessoa – seja ela natural (físi-
ca) ou jurídica, de direito público ou privado – que realize 
tratamento de dados de pessoas para fins econômicos 
(isto é, não particulares) de quaisquer natureza, seja on-
line (os obtidos por meio de ferramentas informatizadas 
e/ou automatizadas) ou off-line (obtidos sem a utilização 
de ferramentas informatizadas, no meio físico).

A LGPD é aplicável não apenas a quem trata dados no 
Brasil, mas também àqueles que:  i) oferecem produtos 
ou serviços a quem estiver em território brasileiro ou, 
ainda, àqueles que ii) coletam e tratam dados de pes-
soas localizadas no país.

Assim sendo, a LGPD se aplica tanto a uma ONG quan-
to a um partido político, a um escritório de advogados 
quanto a  uma clínica de fisioterapia, a uma imobiliá-
ria quanto  a um(a) MEI, a um órgão público (federal, 
estadual, municipal e distrital), quanto a um conselho 
de classe (OAB, CREA, CREFITO, CRM, CRMV etc) ou a 
qualquer empresa, independentemente do seu mode-
lo de constituição ou do número de funcionários ou 
ainda do faturamento anual.
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 3. O que são dados pessoais?
O conceito de dado pessoal constante no texto da 
LGPD é abrangente, e deve ser entendido como toda 
a informação relacionada a pessoa natural que a torne 
identificada ou identificável (inciso I, do art. 5º).

Assim, um dado é considerado pessoal quando ele per-
mite a identificação, direta ou indireta, da pessoa na-
tural a que o dado está relacionado, o titular do dado.
Podemos citar como exemplos: nome, sobrenome, 
apelido, data de nascimento, documentos pessoais, 
endereço, telefone, e-mail, endereço residencial, hábi-
tos de consumo, endereço de IP, dados bancários, en-
tre outros.

A LGPD aborda ainda outros dois tipos de dados, os 
anonimizados, os sensíveis e os dados de crianças e 
adolescentes.
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4.  O que são dados pessoais sensíveis?
Dado pessoal sensível é todo aquele dado pessoal so-
bre origem racial ou étnica, convicção religiosa, opinião 
política, filiação a sindicato ou a organização de caráter 
religioso, filosófico ou político, dado referente à saúde 
ou à vida sexual, dado genético ou biométrico, quando 
vinculado a uma pessoa natural (inciso II, do art. 5º da 
LGPD). O rol constante na LGPD acerca dos dados sen-
síveis é taxativo, ou seja, não permite interpretações 
extensivas.

Em suma são todos aqueles dados que, além de identi-
ficar, também qualificam uma pessoa natural e, conse-
quentemente, são dados que podem levar a discrimi-
nação de uma pessoa.
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5. Dados anonimizados?
Se o dado é pessoal, isso significa que existe uma infor-
mação vinculada a uma pessoa identificável. Quando o 
dado passa a ser anônimo, aconteceu uma quebra do 
vínculo entre o dado e a pessoa, restando apenas uma 
informação em separado, que não nos permite identi-
ficar a quem aquela informação pertence.

Por exemplo: digamos que uma grande empresa vare-
jista resolva usar os dados contidos no seu programa 
de fidelidade para melhorar a logística da companhia. 
Você consegue visualizar o que isso significa? Signifi-
ca que os dados que você forneceu enquanto cliente 
(para contar com benefícios dados aos consumidores) 
receberão uma destinação distinta daquela (melhoria 
da logística) a que você consentiu (programa de fide-
lidade). Assim, para não ferir a sua privacidade de da-
dos, a empresa deve empregar em seus dados as cha-
madas técnicas de anonimização, fazendo com que o 
setor de logística tenha acesso apenas às informações 
necessárias ao serviço, sem que seja possível identifi-
car o cliente por trás daquela informação.
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Em resumo, os dados anonimizados são aqueles que 
necessitam de medidas técnicas para que possam ga-
rantir a desvinculação do indivíduo.

O dado anonimizado é aquele que, originariamen-
te, era relativo a uma pessoa, mas que passou por 
etapas que garantiram a desvinculação do mesmo 
ao seu titular inicial. Se um dado for anonimizado, 
então a LGPD não se aplicará a ele. Entretanto, um 
dado só é considerado realmente anonimizado se 
não permitir que, todos os meios técnicos e outros, 
possam assim “descobrir” quem era a pessoa titular 
daquele dado.

Processos de anonimização, contudo, podem ser fa-
líveis. Se de qualquer forma a identificação ocorrer, 
então não se trata de um dado anonimizado – e sim 
apenas um dado pseudonimizado que estará sujeito à 
LGPD por permitir a identificação do titular.

Apesar do processo de anonimização não ser infalí-
vel, é empreitada multifacetada e complexa. Bem por 
isso, a LGPD incentiva abertamente a anonimização 
dos dados sempre que possível aos agentes de tra-
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tamento, uma vez que dados anonimizados são es-
senciais para o crescimento da inteligência artificial, 
da internet das coisas, do aprendizado das máquinas, 
das cidades Inteligentes e da análise de comporta-
mentos. Se uma organização, pública ou privada, rea-
lizar a anonimização de dados pessoais sempre que 
possível, sem dúvida propiciará o aperfeiçoamento da 
segurança da informação e gerará, via de regra, mais 
confiança em seus serviços e aumento de reputação e 
confiabilidade na marca.
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6.  O que é considerado tratamento 
de dados?
A LGPD considera como tratamento de dados toda 
operação realizada com dados pessoais, como as que 
se referem a coleta, produção, recepção, classificação, 
utilização, acesso, reprodução, transmissão, distribui-
ção, processamento, arquivamento, armazenamento, 
eliminação, avaliação ou controle da informação, mo-
dificação, comunicação, transferência, difusão ou ex-
tração.

A LGPD estabelece o chamado ciclo de vida do dado 
pessoal, ou seja, toda operação realizada desde a co-
leta até a exclusão do dado é considerada como trata-
mento de dados. Essa definição é de extrema impor-
tância para entender até onde a proteção da LGPD se 
estende e em quais momentos deve-se proteger os da-
dos pessoais. Sendo assim, o mero armazenamento de 
dados pessoais é considerado tratamento pela lei.
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7. A quem NÃO se aplica a LGPD?
A LGPD não se aplica quando o tratamento de base 
pessoais for feito por uma pessoa física, para fins 
particulares e não comerciais (a lei só se aplica para 
pessoa física ou jurídica que gerencie bases de dados 
com fins ditos econômicos). 

Também não se aplica a LGPD quando o tratamento de 
dados ocorre para fins exclusivamente: jornalísticos e 
artísticos; de segurança pública; de defesa nacional; de 
segurança do Estado e de investigação e repressão de 
infrações penais.

A LGPD também não se aplica a dados de fora do Brasil 
e que não sejam objeto de transferência internacional. 
Sendo assim, se uma empresa brasileira for contratada 
por uma empresa europeia para realizar o tratamento 
de dados pessoais de cidadãos europeus e se os dados, 
após o tratamento, forem devolvidos para a empresa 
europeia, não se aplicará a LGPD (nesta hipótese, se-
riam aplicadas as disposições da Legislação da Europa, 
o famoso “GDPR”: General Data Protection Regula-
tion).
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 8. Princípios

Conhecer os princípios que regem uma norma significa 
conhecer sua essência. Os princípios são os valores que 
devem reger a interpretação e aplicação da lei.

A Lei 13.709/2018 nasceu com características moder-
nas, considerando a pessoa natural como “fonte de 
proteção”, apontando como fundamentos aqueles 
prescritos no artigo 2º da própria LGPD (I - o respeito à 

privacidade; II - a autodeterminação informativa; III - a li-
berdade de expressão, de informação, de comunicação 
e de opinião; IV - a inviolabilidade da intimidade, da 
honra e da imagem; V - o desenvolvimento econômico 
e tecnológico e a inovação; VI - a livre iniciativa, a livre 
concorrência e a defesa do consumidor; e VII - os direi-
tos humanos, o livre desenvolvimento da personalida-
de, a dignidade e o exercício da cidadania pelas pesso-
as naturais.), além de preceitos constitucionais como 
a liberdade (art. 5º, caput, da Constituição Federal), 
privacidade (art.5º, inciso X, da CF) e o livre desenvol-
vimento da personalidade (art. 5º da CF c/c os artigos 
11 e 12 do Código Civil).
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Os princípios esculpidos no art. 6º da LGPD são 
norteadores da conduta de todos stakeholders envolvi-
dos com o tratamento dos dados pessoais. Sua obser-
vância é mais que relevante. Em verdade, é uma fonte 
para ação e o direito.

Vamos destrinchar os princípios previstos em cada inci-
so do art. 6º da LGPD.

Art. 6º As atividades de tratamento de dados 
pessoais deverão observar a boa-fé e os seguin-
tes princípios:

O caput impõe a observância da boa-fé. A boa-fé é fon-
te basilar dos contratos desde sua concepção à execu-
ção, conforme já previa o art. 422 do Código Civil. A 
alusão à boa-fé pela LGPD vislumbra a relação contra-
tual e mercadológica entre as partes, que inicia na co-
leta e concretiza-se no tratamento dos dados.

I - Finalidade: realização do tratamento para 
propósitos legítimos, específicos, explícitos e 
informados ao titular, sem possibilidade de tra-
tamento posterior de forma incompatível com 
essas finalidades;
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O princípio da finalidade traduz-se em especificida-
de, ou seja, busca assegurar ao titular que os dados 
fornecidos não serão utilizados para atividade diversa 
daquela consentida. A finalidade do tratamento deve 
movida pelo bom senso, razão, legalidade, bons cos-
tumes e boa fé, distanciando-se, portanto, da inicia-
tiva subalterna, emulativa, emocional, ilícita e de má 
fé. Os propósitos dizem respeito à preocupação da lei 
em enfatizar o aspecto unívoco do tratamento, ou seja, 
não admitindo a equivocidade ou ambiguidade. Se o 
propósito for alterado, deve haver nova, especifica e 
expressa concordância do titular dos dados.

II - Adequação: compatibilidade do tratamen-
to com as finalidades informadas ao titular, de 
acordo com o contexto do tratamento;

O tratamento relata como será a operação dos dados 
por parte do controlador e operador, limitando a uti-
lização conforme os conceitos estabelecidos na finali-
dade. Ou seja, é imprescindível que haja uma compati-
bilidade do tratamento com as finalidades informadas 
ao titular. Deve haver uma relação lógica entre: a) o 
tratamento e a finalidade objetivada; b) o tratamento 
e a comunicação transmitida ao titular; c) a finalidade 
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almejada e a comunicação transmitida ao titular.

III - necessidade: limitação do tratamento ao mí-
nimo necessário para a realização de suas finali-
dades, com abrangência dos dados pertinentes, 
proporcionais e não excessivos em relação às fi-
nalidades do tratamento de dados;

O princípio da necessidade é nada mais que a limita-
ção da realização do tratamento ao mínimo necessário 
para a realização de suas finalidades. Quando o con-
trolador e operador trabalham apenas com os dados 
estritamente necessários, justificam sua operação e li-
mitam sua responsabilidade.

IV - Livre acesso: garantia, aos titulares, de con-
sulta facilitada e gratuita sobre a forma e a dura-
ção do tratamento, bem como sobre a integrali-
dade de seus dados pessoais;

O livre acesso é a garantia de consulta facilitada e gra-
tuita ao titular sobre a forma e a duração do tratamen-
to, bem como sobre a integralidade, de seus dados 
pessoais. Consentir é importante, porém dar acesso e 
permitir ao titular saber quanto tempo e que tipo de 
dados seus são tratados pelo controlador é possibilitar 
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que o titular exerça a titularidade de seus dados. Quan-
do o dono dos dados pode fiscalizá-los, manuseá-los e 
ter noção do tempo de tratamento, ele pode decidir e 
consentir com maior clareza sobre o tratamento.

V - Qualidade dos dados: garantia, aos titulares, 
de exatidão, clareza, relevância e atualização 
dos dados, de acordo com a necessidade e para 
o cumprimento da finalidade de seu tratamen-
to;

É de suma importância manter a integralidade e 
autenticidade dos dados, bem como atualização destes 
para suprir tanto a necessidade de um pronto acesso 
pelo titular quanto a confirmação do empresário de 
manter ou não os dados. 

VI - Transparência: garantia, aos titulares, de in-
formações claras, precisas e facilmente acessí-
veis sobre a realização do tratamento e os res-
pectivos agentes de tratamento, observados os 
segredos comercial e industrial;

Possibilitar a compreensão da informação é tão im-
portante quanto fornecê-la, sem “juridiquês” ou “tec-
nês”. O titular deve conseguir entender de forma ob-
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jetiva as ações que serão realizadas com os dados. O 
que a LGPD buscou garantir é que pessoas naturais, 
seja qual for o grau cultural ou de instrução que dete-
nham, possam sem dificuldade compreender do que 
se trata a informação correspondente, até porque, 
para que todo o procedimento ocorra, é importante 
que o titular compreenda o que ocorrerá com os seus 
dados após tratados.

VII - Segurança: utilização de medidas técnicas e 
administrativas aptas a proteger os dados pes-
soais de acessos não autorizados e de situações 
acidentais ou ilícitas de destruição, perda, alte-
ração, comunicação ou difusão;

O inciso VII trata da importância da Gestão da informa-
ção, ou seja, aquelas ações administrativas realizadas 
por meio de métodos, estratégias e ferramentas que 
analisam as vulnerabilidades para mitigar o risco de 
acessos não autorizados e de situações acidentais ou 
ilícitas de destruição, perda, alteração, comunicação 
ou difusão de dados. A ideia central desse princípio é 
a de preservar, sempre em ambiente seguro, os dados 
das pessoas naturais objeto do tratamento.
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VIII - Prevenção: adoção de medidas para preve-
nir a ocorrência de danos em virtude do trata-
mento de dados pessoais;

Nota: Entender a implementação LGPD como um pro-
grama contínuo da empresa, trará sucesso para pre-
venção efetiva dos dados

IX - Não discriminação: impossibilidade de rea-
lização do tratamento para fins discriminatórios 
ilícitos ou abusivos;

As ações realizadas pelo controlador e operador por 
meio de máquinas ou processos administrativos não 
podem induzir ou estabelecer discriminação de qual-
quer natureza. Aqui o legislador pecou ao não deixar 
claramente assentado de que “abuso” se referia, mas 
é razoável entender que pretendeu se referir ao ma-
nuseio excessivo ou imoderado dos dados das pessoas 
naturais.

X - Responsabilização e prestação de contas: de-
monstração, pelo agente, da adoção de medidas 
eficazes e capazes de comprovar a observância e 
o cumprimento das normas de proteção de dados 
pessoais e, inclusive, da eficácia dessas medidas.
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O último princípio aduz a obrigação de fato e direito da 
adoção de medidas eficazes e capazes de comprovar 
a observância e o cumprimento das normas de prote-
ção de dados pessoais e, inclusive, da eficácia dessas 
medidas. A lei deixa claro que os dados pertencem ao 
titular e, portanto, não se sustentará uma versão “faz 
de conta” ou mera averiguação operacional e proces-
sual dos dados. O princípio da responsabilização clama 
a adoção de posturas sérias, técnicas e respeitosas em 
relação aos dados do tratamento. A lei está valendo. 
Que se iniciem os jogos.
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9. Bases legais
É importante esclarecer: a Lei Geral de Proteção de 
Dados não veio proibir o uso e o tratamento de dados. 
Ela veio para organizar a situação.

O uso indiscriminado dos dados pessoais traz um trans-
torno ao titular. São ligações indesejadas, ofertas de 
serviços que não buscamos, sem contar aqueles con-
tratos que sequer sabíamos da sua existência.

Portanto, para pôr fim a este uso indevido dos dados e 
responsabilizar aqueles que não zelam pelos dados de 
seus clientes, consumidores, usuários etc, é que a Lei 
Geral de Proteção de Dados surgiu.

Assim, a Lei trouxe bases legais para o tratamento dos 
dados, ou seja, determinou em quais ocasiões os dados 
poderão ser tratados. E se engana quem acredita que 
o único método é através do consentimento do titular.
As bases Legais para o tratamento dos dados estão pre-
vistas no art. 7º da LGPD.
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Explicamos, de forma direta e descomplicada as 10 ba-
ses legais para o processamento válido do tratamento 
dos dados:

1 - Consentimento:
Segundo a Lei, consentimento é a “manifestação livre, 
informada e inequívoca pela qual o titular concorda 
com o tratamento de seus dados pessoais para uma 
finalidade determinada” (art. 5º, XII), ou seja, é a mani-
festação do próprio titular concedendo o uso, nos ter-
mos legais, de seus dados. Por exemplo, quando este 
titular aceita, de livre e espontânea vontade, a política 
de privacidade do site, aplicativo etc.

Para os Agentes de tratamento de dados é importante 
manter uma forma de gerenciamento deste consenti-
mento, pois hoje o titular pode estar muito feliz com a 
sua forma de tratar seus dados, contudo amanhã ele 
poderá acordar e simplesmente não lhe conceder mais 
acesso ao tratamento de seus dados pessoais.

Note, portanto, como o consentimento é volátil e, por 
isso, é de suma importância gerenciar o consentimento.
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2 - Legítimo Interesse:
Legítimo interesse é a base legal para tratamento de 
dados contida no artigo 7º, IX, da LGPD. 

O dispositivo da LGPD que parametriza a aplicação do 
legítimo interesse como base legal é o art. 10, cujo tex-
to dispõe:

Art. 10. O legítimo interesse do controlador 
somente poderá fundamentar tratamento de 
dados pessoais para finalidades legítimas, con-
sideradas a partir de situações concretas, que 
incluem, mas não se limitam a:

I - apoio e promoção de atividades do controlador; e

II - proteção, em relação ao titular, do exercício 
regular de seus direitos ou prestação de servi-
ços que o beneficiem, respeitadas as legítimas 
expectativas dele e os direitos e liberdades fun-
damentais, nos termos desta Lei.

§ 1º Quando o tratamento for baseado no 
legítimo interesse do controlador, somente os 
dados pessoais estritamente necessários para a 
finalidade pretendida poderão ser tratados.
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§ 2º O controlador deverá adotar medidas para 
garantir a transparência do tratamento de dados 
baseado em seu legítimo interesse.

§ 3º A autoridade nacional poderá solicitar ao 
controlador relatório de impacto à proteção de 
dados pessoais, quando o tratamento tiver como 
fundamento seu interesse legítimo, observados 
os segredos comercial e industrial.

 
O artigo fala em “finalidade” e “interesse”. A finalida-
de é o propósito específico do tratamento de dados 
pessoais, enquanto o interesse é o valor mais amplo 
que um tratamento de dados pessoais representa para 
o seu controlador (ou terceiros, ou a sociedade como 
um todo). Um interesse, portanto, seria a garantia da 
segurança e da saúde de um determinado grupo de 
pessoas, enquanto uma finalidade seria determinado 
tratamento de dados que garante tal interesse. 

FONTE: ARTICLE 29 DATA PROTECTION WORKING PARTY. Opi-
nion 06/2014 on the notion of legitimate interests of the data 
controller under Article 7 of Directive 95/46/EC. 2014.

Mas o que seria um interesse legítimo?
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Primeiramente, esse interesse deve ser legal, isto é, 
deve respeitar todas as leis e normas infralegais apli-
cáveis àquela situação específica. A coleta deve ser 
relacionada a uma situação concreta e, portanto, não 
especulativa (que decorre do próprio princípio da fina-
lidade).

Bruno Bioni ilustra tal requisito (“legítimo”) com o 
exemplo da proibição à coleta, mesmo com consenti-
mento, de dados relacionados a gravidez ou HIV em si-
tuações de trabalho. 

Fonte: BIONI, Bruno Ricardo. Proteção de dados pessoais: a fun-
ção e os limites do consentimento. Grupo Editorial Nacional: Rio 
de Janeiro, 2020 (2a edição): capítulo 5.

O artigo 10 tem por escopo promover o balanceamen-
to dos interesses do controlador ou de terceiros frente 
aos do titular.

Colocando em prática as técnicas de hermenêutica ju-
rídica sobre a interpretação do art. 10 da LGPD, pode-
mos dizer que o dispositivo (i) refere-se tanto ao legíti-
mo interesse do controlador, quanto de terceiros e que 
(ii) a relação de incisos e parágrafos do artigo impõe 
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condicionantes cumulativas e não alternativas. O que 
isso significa? Que o legítimo interesse, por conseguin-
te, não é aplicável apenas ao controlador, mas também 
à figura do “terceiro”. Ou seja, o controlador pode rea-
lizar um tratamento de dados que não seja no seu pró-
prio interesse (ou exclusivamente no seu próprio inte-
resse), mas no de terceiros ou da sociedade como um 
todo – por exemplo, evitar que o cartão de crédito que 
o Banco nos oferece seja fraudado é interesse tanto do 
Banco quanto do sistema bancário e financeiro, bem 
como da sociedade. 

(A lei brasileira não traz uma definição de quem seria 
o “terceiro”, nem quando este se enquadra na figura 
de recipiente, de modo que é ainda mais desafiador 
interpretar o alcance da base legal do legítimo interes-
se de terceiro na LGPD, e é tarefa urgente da Autorida-
de Nacional de Proteção de Dados (ANPD) endereçar a 
questão.)

Mas será que os deveres exigidos para a utilização 
da base legal do legítimo interesse também se apli-
cam a microempresas e a empresas de pequeno 
porte? 
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Os deveres documentais e procedimentais referentes à 
utilização da base legal do legítimo interesse, a princí-
pio, direcionam-se a todos os modelos de negócio, isto 
é, são horizontais. Porém, não se pode negar que um 
dos objetivos centrais da LGPD é harmonizar a prote-
ção de dados pessoais dos titulares ao desenvolvimen-
to econômico e à inovação. Portanto, é possível que 
a ANPD* delimite futuramente um regime normativo 
específico para esse grupo de empreendimentos, po-
dendo incluir questões procedimentais mais brandas 
também no que toca ao legítimo interesse. Aguarda-
mos as cenas dos próximos capítulos! (*Conforme dis-
posto pelo art. 55-J, XVIII, da LGPD, é competência da 
Autoridade Nacional de Proteção de Dados editar nor-
mas, orientações e procedimentos simplificados e dife-
renciados, inclusive quanto aos prazos, para que esses 
modelos de negócios (microempresas e a empresas de 
pequeno porte) possam se adequar à lei.) 

 

3 - Cumprimento de obrigação legal ou regulatória
Essa base legal autoriza que a LGPD não entre em 
conflito com outras normas vigentes. Assim, mesmo 
após o encerramento do vínculo que originou o 
tratamento dos dados, é permitido armazenar da-
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dos pessoais em função do cumprimento de obriga-
ções do ordenamento jurídico (legislação trabalhista 
ou previdenciária, Lei de Acesso à Informação - Lei nº 
12.527/2011, Lei do processo administrativo na admi-
nistração pública federal, Marco Civil da Internet - Lei 
nº 12.965/2014 etc), em função de investigações cri-
minais tributárias, cíveis, contábeis ou administrativas, 
entre outros.

 

4 – Tratamento pela administração pública
Essa base legal autoriza que a administração pública 
faça o tratamento e uso compartilhado de dados ne-
cessários à execução de políticas públicas previstas em 
leis e regulamentos ou previstas em contratos, convê-
nios ou similares, observadas as disposições do Capí-
tulo IV da LGPD. É claro que o Poder Público deverá 
informar a finalidade e a forma como o dado será tra-
tado, respeitando os fundamentos da LGPD, ainda que 
o consentimento não seja requisito para que seja feito 
o tratamento.
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5 – Realização de estudos e pesquisas
Ao trazer essa hipótese, o legislador permite que os dados 
pessoais sejam utilizados sem consentimento em pesquisas 
de caráter tecnológico, estatístico e/ou histórico.

Nunca é demais lembrar que a autorização só se aplica 
quando o estudo é conduzido pelo que se entende como 
órgão de pesquisa, cuja definição está expressamente des-
crita na própria Lei Geral de Proteção de Dados (art. 5, VIII):

XVIII - órgão de pesquisa: órgão ou entidade da 
administração pública direta ou indireta ou pes-
soa jurídica de direito privado sem fins lucrativos 
legalmente constituída sob as leis brasileiras, com 
sede e foro no País, que inclua em sua missão ins-
titucional ou em seu objetivo social ou estatutário 
a pesquisa básica ou aplicada de caráter histórico, 
científico, tecnológico ou estatístico;

Apesar de não se tratar de conduta obrigatória, a lei recomenda 
que os dados sejam anonimizados nesses casos. 

6 – Execução ou preparação contratual
Trata-se de hipótese em que o tratamento dos dados pes-
soais é indispensável ao procedimento que antecede a for-
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malização de instrumento contratual, bem como à própria 
execução das obrigações contratualmente firmadas.

Entre os exemplos mais comuns, estão os levantamentos 
realizados por instituições financeiras para concessão de 
crédito e a coleta de dados pessoais para formalização de 
contrato com o objetivo de adquirir produtos ou serviços.

Por óbvio, é necessário que o próprio titular dos dados 
tenha sinalizado previamente o interesse na relação 
estabelecida, limitando-se o tratamento dos dados for-
necidos à finalidade proposta.

7 - Exercício regular do Direito:
Aqui o Legislador trouxe uma segurança aos Agentes 
de Tratamento de Dados, assegurando que o tratamen-
to de dados pode ser feito independente do consenti-
mento do titular, quando este tratamento for para o 
exercício regular de direitos em processo judicial, ad-
ministrativo ou arbitral.

Assim, a Legislação busca esclarecer que a proteção 
dos dados pessoais não pode interferir no direito em 
que as partes têm de produzir provas em processos 
judiciais, uma contra as outras.
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Pense em uma empresa que sofre uma ação por supos-
ta negativação indevida e fica impossibilitada de apre-
sentar uma prova de negativações anteriores do autor, 
nos termos da súmula 385 do STJ, pois no extrato de 
negativação estão os dados do autor.

Desta forma, tal base legal garante às partes o direito 
ao contraditório e ampla defesa sem incorrer em risco 
de infringir alguma regra da Lei Geral de Proteção de 
Dados. 

8 - Proteção da vida e da incolumidade física
Neste caso, o legislador possibilita utilização de dados 
pessoais sem consentimento quando a vida ou a segu-
rança física (do titular e/ou de terceiros) estiver em risco.

Trata-se de hipótese relacionada a questões especifica-
mente graves, sendo tal critério restritivo e somente apli-
cável quando as circunstâncias forem constatadas, de fato.

Entre as possíveis aplicações, está a utilização de dados 
de geolocalização de dispositivos móveis para localiza-
ção de vítimas de incidentes.
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9 - Tutela de saúde do titular
O legislador também elenca como hipótese o tratamento 
de dados com o objetivo específico de proteção à saúde.

Trata-se da base legal que fundamenta e justifica a atu-
ação de profissionais da área da saúde (médicos, biomé-
dicos, nutricionistas, psicólogos, enfermeiros, farmacêu-
ticos, fisioterapeutas, educadores físicos, entre outros) 
e entidades membro do SNVS (Sistema Nacional de Vigi-
lância Sanitária) no tratamento de dados contidos – por 
exemplo – em prontuários, exames, prescrições, termos 
de consentimento e sumários de transferência.

10 - Proteção de crédito
Trata-se do fundamento legal para consulta de 
informações sobre adimplência e inadimplência, essa 
realizada para fins de concessão (ou não) de crédito ao 
titular dos dados.

Cumpre sempre frisar a necessidade de compatibilização 
desta base legal com as normas já postas, entre elas a Lei 
do Cadastro Positivo (Lei n. 12.414/2011) e o Código de 
Proteção e Defesa do Consumidor (Lei n. 8.078/1990). 
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10. Direitos dos titulares 

A Lei Geral de Proteção de Dados também prevê direi-
tos aos titulares quanto ao uso de seus dados pessoais. 
Afinal, tais informações pertencem à pessoa, ou seja, 
dela é  a titularidade, logo a ela pertencem os direitos 
sobre o seu tratamento ou não. Até mesmo porque, a 
rigor da lei, dados pessoais somente poderão ser uti-
lizados, no mínimo, mediante o fornecimento de con-
sentimento pelo titular. 

Não é sem razão o Artigo 18 da LGPD, como parte do 
Capítulo que trata  “Dos Direitos do Titular”, estabelece 
vários pontos sobre o direito de se obter do controla-
dor, em relação aos seus dados, a qualquer momento 
e mediante requisição, providências diversas, inclusi-
ve, informações quanto à necessidade do tratamento e 
adequação à finalidade apontada.  
Entre esses direitos dos titulares podem ser listados: 

Confirmação e acesso: Nesse cenário, mediante soli-
citação, o titular tem o direito de saber se seus dados 
estão sendo tratados por um controlador. Ou seja, se o 
titular não se recorda se fez um cadastro em uma em-
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presa, pode solicitar a ela que confirme ou não a exis-
tência de algum tipo de tratamento dos seus dados. 

Correção: Direito de solicitar que dados observados 
como incompletos, desatualizados ou mesmo incorre-
tos sejam corrigidos. 

Anonimização, bloqueio ou eliminação: Pode solicitar 
que os seus dados sejam anonimizados, ou seja, desvin-
culados das informações de reconhecimento pessoal.

Portabilidade: Pode requerer a transferência de dados pes-
soais para outro controlador (até mesmo internacional). 

Revogação de Consentimento: Pode revogar, também 
a qualquer momento, o consentimento de uso de seus 
dados pessoais tratados. 

Eliminação: Tem o direito de pedir para que seus da-
dos pessoais tratados, mesmo após consentimento an-
terior, sejam eliminados. 

Compartilhamento: Saber informações sobre todas as 
entidades, de natureza  – pública ou privada - com as 
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quais suas informações pessoais são compartilhadas. 

Explicação: Direito de obter informações sobre as pos-
sibilidade e consequências de não fornecer o consen-
timento sobre determinadas ações de tratamento de 
dados pessoais. 

Oposição: Negar o tratamento dos dados pessoais 
quando o processo é realizado de maneira ilegal. 
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11. Controlador e operador
O controlador é o agente responsável por tomar as de-
cisões referentes ao tratamento dos dados pessoais, 
além de definir a finalidade deste tratamento. Entre 
essas decisões, estão instruções fornecidas a operado-
res contratados para a realização de um determinado 
tratamento de dados pessoais.

O artigo art. 5º, VI, da LGPD define controlador como:

“Pessoa natural ou jurídica, de direito público ou 
privado, a quem competem as decisões referen-
tes ao tratamento de dados pessoais.”

O controlador será pessoa jurídica, tanto de direito público 
quanto privado, quando tomar as principais decisões a res-
peito do tratamento de dados dentro da sua organização.

Já o controlador pessoa natural, ou também chamado de 
pessoa física, age em nome próprio, de forma independen-
te, neste âmbito encontram-se empresários individuais, 
profissionais liberais (médicos, advogados, contadores etc.) 
além dos responsáveis pelas serventias extrajudiciais.
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Importante destacar que o controlador não precisa ne-
cessariamente processar os dados, mas deve tomar as 
decisões sobre os tratamentos.

Já o Operador é a pessoa que executa e trata o dado a 
mando do controlador. O operador é o agente responsá-
vel por realizar o tratamento de dados em nome do con-
trolador e conforme a finalidade por este delimitada.

A definição legal se encontra no art. 5º, inciso X da LGPD:

Pessoa natural ou jurídica, de direito público ou 
privado, que realiza o tratamento de dados pes-
soais em nome do controlador.

Nesse mesmo sentido é a previsão do art. 39 da LGPD:

O operador deverá realizar o tratamento segun-
do as instruções fornecidas pelo controlador, 
que verificará a observância das próprias instru-
ções e das normas sobre a matéria.

A previsão acima implica dizer que o operador só po-
derá tratar os dados para a finalidade previamente es-
tabelecida pelo controlador. Isso demonstra a principal 
diferença entre o controlador e operador, qual seja, o 
poder de decisão: o operador só pode agir no limite 
das finalidades determinadas pelo controlador.
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12. Encarregado de Proteção de 
Dados (DPO)
Conforme o artigo 41 da LGPD, o controlador de dados 
deverá indicar um encarregado pelo tratamento de da-
dos pessoais. O encarregado é o indivíduo responsá-
vel por garantir a conformidade de uma organização, 
pública ou privada, à LGPD. Caberá também ao encar-
regado atender às comunicações dos titulares dos da-
dos pessoais quando estes demandarem a organização 
para exercício dos seus direitos previstos na lei.

Além disso, também será papel do encarregado de 
proteção de dados a comunicação entre a organização 
e a Autoridade Nacional de Proteção de Dados (ANPD), 
devendo comprovar a adequação daquela à LGPD.

Ao contrário de outras legislações de proteção de 
dados estrangeiras, a LGPD não determinou em que 
circunstâncias uma organização deve indicar um 
encarregado. Assim, deve-se assumir, como regra ge-
ral, que toda organização deverá indicar uma pessoa 
para assumir esse papel.
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13. Autoridade Nacional de 
Proteção de Dados (ANPD)
A ANPD é o órgão da administração pública federal 
responsável por zelar pela proteção de dados pessoais, 
por implementar e fiscalizar o cumprimento da LGPD 
no Brasil. A Autoridade Nacional também será respon-
sável pela aplicação de sanções em caso de descum-
primento à legislação. Além disso, caberá à Autoridade 
Nacional estabelecer regras específicas para a prote-
ção de dados nos casos em que a LGPD se omitiu.
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14. Consequências da não 
adequação e sanções
Àqueles que tratam dados pessoais e não se adequarem 
a novas regras da LGPD poderão ser aplicadas sanções 
administrativas pela ANPD e ainda estar sujeito a con-
denações na esfera judicial. 

Em menos 10 meses da vigência da LGPD já foram 
proferidas mais de 600 decisões judiciais relacionadas 
a proteção de dados e segurança da informação.

As sanções administrativas vão desde uma advertên-
cia, o bloqueio de dados pessoais, a suspensão tem-
porária ou a proibição da atividade de tratamento de 
dados pessoais até a aplicação de multa simples de até 
2% do faturamento no seu último exercício, excluídos 
os tributos, limitada a R$ 50.000.000,00 por infração e 
ainda multa diária, respeitado o limite do da LGPD.

Nada impede que, para cada tratamento de dados em 
desconformidade com a lei ou incidente de vazamen-
to de dados, sejam aplicadas tanto sanções na esfera 
administrativa quanto na esfera judicial, concomitan-
temente.
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15. Vantagens de adequação
A adequação à Lei Geral de Proteção de Dados é uma 
obrigação legal que deve ser respeitada sob pena de 
deixar o agente tratador de dados à mercê de sanções 
administrativas, ações judiciais e perda de clientela, 
além de outras consequências nefastas como: a péssi-
ma (e obrigatória, por força de lei) publicidade de even-
tual infração cometida após apuração e constatação de 
vazamento de dados; suspensão do banco de dados; 
proibição parcial ou total do exercício relacionado ao 
tratamento dos dados e má reputação da empresa no 
mercado. Além de evitar tais problemas, a adequação 
à Lei trará a possibilidade dos negócios trabalharem 
com informações mais limpas, adequadas e apoiadas 
em bases legais, valendo destacar algumas vantagens 
extras para a implementação da lei:

Transformação Digital
Tanto as recentes transformações sociais como a revolução 
do conhecimento, onda de tecnologia limpa e relações 
pós-pandemia quanto as disposições da legislação já em 
vigor trouxeram a obrigação de as empresas investirem 
em novas tecnologias. 
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A adequação à LGPD, portanto, exsurge num momento 
ideal para começar ou avançar na transformação digi-
tal numa organização – seja na adoção de novas ferra-
mentas que permitam a segurança da informação, na 
digitalização do negócio, na leitura e ciência  de dados, 
organização negocial etc.

Evolução das relações sociais e proteção à democracia
Através da LGPD o direito e a tecnologia se agrupam 
com promessas significativas de efetividade, que 
estabelecerão mudanças necessárias, contribuintes 
para  a  proteção  e segurança a  coleta  de  dados  
pessoais,  pautadas  no  respeito  a  privacidade, 
direitos de personalidade, intimidade e dignidade, 
fomentando e harmonizando o  uso  da  tecnologia, 
almejando negócios  pautados  em  boas  práticas  
de governança e de responsabilidade ao tratamento 
dessas informações.

A LGPD pretende proteger direitos como privacidade, 
intimidade, imagem, honra e dignidade. Logo, podemos 
afirmar que a LGPD não deixa de ser um mecanismo de 
proteção a democracia.
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São numerosos os riscos decorrentes do uso de dados 
pessoais em massa, precipuamente quando impróprios, 
isto é, quando utilizados para fins diversos daqueles ini-
cialmente divulgados e consentidos. A possível deterio-
ração de instituições democráticas tornou-se evidente 
com os escândalos da Cambridge Analytica e Brexit, e 
obteve atenção mundial de governos nas eleições que 
seguiram. É certo que um dos pilares do Estado Demo-
crático de Direito é a limitação dos seus poderes, bem 
como os direitos e garantias fundamentais da pessoa 
humana. Os conceitos da LGPD, portanto, coadunam-se 
com os mecanismos implícitos ao princípio democrático.
Relações transparentes e melhora no relacionamento 
com o cliente através da confiabilidade e respeito à 
privacidade.

Em razão do desenvolvimento tecnológico, o compar-
tilhamento de dados é massivo atualmente, e muitas 
vezes o destino dos dados pessoais é totalmente des-
conhecido. Um dos objetivos da LGPD é possibilitar a 
transparência perante os consumidores sobre a utili-
zação de seus dados, o que faz com que a implemen-
tação da LGPD seja uma oportunidade de ouro para as 
empresas se aproximarem dos consumidores e futuros 
investidores. Com a maior transparência pela LGPD 
pregada, os usuários/titulares podem saber exatamen-
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te o que ocorre com os seus dados, tendo muito mais 
segurança e confiança na utilização de um site/serviço.  

Pela necessidade do consentimento para capta-
ção e tratamento de dados pessoais, além de dei-
xar clara a finalidade da coleta de dados, o cliente 
terá conhecimento integral sobre o uso de suas in-
formações de forma transparente, o que contribui 
para uma maior credibilidade social e alcance posi-
tivo do público-alvo.  

Reputação da Empresa e fator concorrencial
A implementação da LGPD numa organização automa-
ticamente demonstra para os clientes a atuação trans-
parente e ética da empresa – atitude vai construir e 
contribuir para a reputação da organização e ajudar a 
fidelizar cliente. É, também nesse aspecto, um impor-
tante fator concorrencial perante as demais empresas.

Contratação entre Empresas: fortalecimento das rela-
ções comerciais
Além da transparência perante os clientes, a adequação 
à LGPD também trará vantagem competitiva em relação 
à contratação entre empresas, o que decorre da possi-
bilidade de responsabilização solidária e dos riscos rela-
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cionados ao tratamento indevido dos dados. É evidente 
que toda organização que implementar a LGPD também 
questionará se os seus fornecedores estão igualmente de 
acordo com suas determinações. Nesse sentir, cada vez 
mais a empresa garantirá uma reputação de ambiente se-
guro para o pleno tratamento e uso de dados pessoais.

A maior segurança jurídica em relação ao tratamento 
de dados pessoais possibilitará o fechamento de no-
vos contratos, haja vista que nem todas as empresas 
estarão de acordo com a lei. Essas últimas, sem dúvida 
alguma, perderão negócios.

Valorização do marketing e aumento de sua produtividade.
Eliminar informações pessoais irrelevantes ao negócio (a 
chamada “minimização”), propiciará aumento na quali-
dade das informações realmente decisivas e necessárias 
às empresas, com bancos de dados alimentados com in-
formações de clientes verdadeiros e relevantes.

Além disso, a navegação nos sites deverá ser mais pra-
zerosa devido à redução de publicidade e anúncios não 
solicitados. 

Um outro benefício da LGPD, por conseguinte, é au-
mentar consideravelmente a probabilidade de proximi-
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dade dos clientes com as organizações que sejam do 
seu real interesse. Com abordagens menos invasivas, 
e melhorando a experiência do cliente, o interesse do 
consumidor tende a crescer naturalmente para deter-
minada marca ou produto. 

Segurança cibernética aprimorada, organização e sa-
neamento de vulnerabilidades.  
Devido às altas sanções, a preocupação das companhias 
com a infraestrutura de tecnologia de informação e se-
gurança de dados pessoais passará a vir em primeiro 
lugar, trazendo consideráveis mudanças no processo de 
proteção cibernética. Ataques nunca cessarão, é claro, 
mas o nível de segurança das empresas deve aumentar 
cada vez mais. Como decorrência lógica, as empresas 
serão mais organizadas e haverá um aprimoramento e 
otimização de rede, com liberação de espaço em servi-
dores e nuvens, além de uma exponencialmente melhor 
organização e identificação dos dados.

Muitas empresas possuem excesso de dados pessoais 
desnecessários ou incorretos para o exercício de sua 
atividade. Além de se traduzir em desconformidade 
com a legislação, isso aumenta os riscos de eventuais 
incidentes de segurança e influenciar na organização 
das informações, comprometendo inclusive a relação 
com consumidores e parceiros econômicos.
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Durante o processo de adequação à LGPD a empresa 
começará a detectar as vulnerabilidades (físicas e di-
gitais), identificar as lacunas de segurança, bem como 
aprender a corrigi-las.

Nível de consciência dos empregados
Muito embora muitos empresários pensem que as fa-
lhas de segurança ocorrem por conta de problemas com 
software ou sistema operacional, pesquisas apontam 
que  o fator humano tem enorme peso na ocorrência 
de vazamentos de dados. Num processo de adequação 
à LGPD, a responsabilidade dos colaboradores é intima-
mente enfrentada de modo que todos possam ter ciên-
cia de suas responsabilidades e da importância da prote-
ção dos dados para muito além de evitar sanções.

Da responsabilidade pelo Tratamento de Dados Pessoais
A responsabilidade do agente de tratamento de da-
dos é disciplinada nos artigos 42 a 45 da Lei 13.709/18 
(LGPD) estabelecendo, logo de início (Art. 42), que o 
controlador ou operador de dados pessoais que causar 
dano a outrem é obrigado a repara-lo.

O legislador preocupou-se ainda em assegurar a pos-
sibilidade de inversão do ônus da prova em favor do 
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titular dos dados tratados, sempre que se verificar ser 
verossimilhante  a alegação do mesmo; houver hipos-
suficiência para fins de produção da prova; ou quando 
a produção da prova resultar-lhe excessivamente one-
rosa (§2º, art. 42).

Assim, é muito importante para o exercício da atividade 
de tratamento de dados pessoais a observância ao dispos-
to no art. 6º da LGPD, que estabelece, juntamente com a 
boa-fé, os 10 princípios norteadores da atividade de trata-
mento, sendo eles: Finalidade, Adequação, Necessidade, 
Livre acesso, Qualidade dos dados, Transparência, Segu-
rança, Prevenção, Não discriminação, Responsabilização 
e Prestação de contas. Ao lado dos Princípios o Agente de 
Tratamento deve atender os Requisitos para o tratamen-
to de dados pessoais (art.7º e ss), que devem ser preen-
chidos para o regular exercício da atividade.

Portanto, existindo alegação por parte do Titular de 
Dados da ocorrência de dano, compete ao agente de 
Tratamento a prova da ocorrência das excludentes do 
art. 43, ou seja, que não realizou o tratamento; reali-
zou sem violação a legislação ou que o dano se deu por 
culpa exclusiva do Titular dos Dados, afastando dessa 
forma o dever de reparação.
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Medidas como a implementação de um Código de 
Governança através de um departamento de Com-
pliance(artº50), bem como de medidas de segurança 
técnicas e administrativas aptas a proteger os dados 
pessoais de acessonão autorizados (art. 46), mostram-
-se bastante relevantes na medida que podem influen-
ciar no resultado reduzindo o patamar de aplicação de 
sanções administrativas (art. 52§1º).

Por fim, importante registrar que a responsabilização 
administrativa prevista na LGPD, não afasta a aplicação 
das regras de responsabilidade previstas no Código Ci-
vil (arts. 186, 187 e 927) e no Código de Defesa do Con-
sumidor.
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